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Premessa

Quando la societa ha evidenziato che I'abuso sui minori potesse valersi
dei percorsi tecnologici, si ¢ compreso quanto questo antico male dell’'uo-
mo, appartenuto ad ogni epoca e cultura storica, potesse riproporsi in tutta
la sua ripugnanza, amplificato in maniera abnorme dalle nuove frontiere
della globalita.

Il grido d’allarme levatosi all'indomani dell’approvazione da parte dell’As-
semblea Generale delTONU, a New York della “convenzione sui diritti del
fanciullo” avvenuta nel 1989 e ratificata da ben 191 Paesi,é stato raccolto
dal cosi detto “diritto vivente” ancor prima di quello scritto, da parte di
tutto il mondo.

Su questo clima d’emergenza la societa civile ha progressivamente edifi-
cato le proprie barriere contro gli attacchi pil turpi al bene piti prezioso del
futuro di ogni popolo, il bambino, ed a tale porzione del villaggio globale
appartengono tutti coloro che hanno preso parte agli schieramenti.

Telefono Azzurro ha costruito nel tempo un solido edificio nel quale
hanno trovato albergo tutte le problematiche che riguardano i minori e gli
adolescenti e con esse le innumerevoli componenti sociali impegnate nel
settore della tutela.

Passo dopo passo e senza frapporre limiti all” orizzonte dell'impegno, sono
state avviate iniziative e progetti sempre pill imponenti da parte dell’As-
sociazione che, per antonomasia, ha fatto dell’ascolto del bambino il campo
base dell’azione e della lotta, poi diramato in pit fronti d’intervento.

Chi, come noi, si occupa di minori, condivide la difficolta ad operare
sul terreno della tutela dell’infanzia e dell’adolescenza rimanendo esclu-
sivamente all’interno della propria “area d’intervento”, laddove si avverte
naturale una tendenza alla trattazione multidisciplinare della materia e la
necessitd di procedere insieme con tutte le strutture sociali dedicate a tale
tematica, coinvolgendo nelle iniziative di prevenzione gli stessi minori e le
famiglie .

Anche con riferimento al mondo del volontariato, i percorsi tracciati sono
tanto pilt incisivi nel contesto sociale allorquando tale fondamentale settore
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esprime la volonta e si dota della capacita di interagire con le Istituzioni
preposte alla difesa dei minori e, sicuramente, in tal senso, Telefono Azzurro
costituisce un eccellente punto di riferimento nell’ampio panorama degli
organismi sociali che interagiscono con la Polizia di Stato.

Elaborati divulgativi come questo” quaderno informativo” svolgono una
funzione di estrema utilita per gli internauti , soprattutto quelli pitt esposti
ai pericoli, quali sono i minori, assumendo un ruolo significativo nell’am-
bito delle iniziative di educazione degli utenti della Rete.

Il presente testo affronta con estrema chiarezza le problematiche ed i rischi
che s'incontrano nella navigazione sulla Rete Internet , offrendo un ampio
panorama dei fenomeni ed, al contempo, proponendo linserzione di una
generosa e ben dettagliata trattazione di consigli ai genitori, agli insegnanti
ed ai giovani.

La rappresentazione dei contenuti della “comunicazione virtuale”, la de-
scrizione dei pericoli e dei sistemi per aggirarli, nonché lindicazione delle
Istituzioni a cui potersi rivolgere, agevola 'obiettivo perseguito di abilitare
il lettore ad affrontare con consapevolezza e sicurezza la navigazione.

Mi ¢ particolarmente gradito, quindi, porgere ai lettori di questo egregio
lavoro, che costituisce un’ efficace testimonianza di “dialogo esperto” tra gli
operatori della solidarieta sociale e tutte le categorie di utenti che devono
condividere il traguardo della tutela dei minori, il mio augurio di buona
lettura.

1l Direttore del Servizio della Polizia Postale e delle Comunicazioni
Domenico Vulpiani
Dirigente Superiore della Polizia di Staro
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Introduzione

La Convenzione dell’Onu sui diritti dell’infanzia del 1989, ratificata dal-
I'Ttalia con la Legge n. 176 del 27 maggio 1991, afferma che “...7/ fanciullo
ha diritto alla liberta di espressione. Questo diritto comprende la liberta di ri-
cercare, di ricevere e di divulgare informazioni e idee di ogni specie, indipen-
dentemente dalle frontiere, sotto forma orale, scritta, stampata o artistica o con
ogni altro mezzo a scelta del fanciullo...”. A questo diritto corrisponde un
obbligo per le Istituzioni: gli Stati parti, infatti, “devono assicurare che il fan-
ciullo abbia accesso a informazioni e a programmi provenienti da diverse fonti
nazionali ed internazionali, in particolare a quelli che mirano a promuovere il
suo benessere sociale, spirituale e morale, nonché la sua salute fisica e mentale...”
(art. 17).

Negli ultimi anni, Internet si ¢ imposto come una delle tecnologie pilt
utilizzate da bambini e adolescenti, soddisfando importanti esigenze tipiche
dell’etd evolutiva: tra le altre, quella di informarsi, di apprendere, di espri-
mersi, di socializzare, di giocare e di divertirsi. Daccesso a Internet costitui-
sce uno strumento indispensabile ed eccezionale per costruire una cultura
della comprensione, della solidarieta e della tolleranza. Internet abbatte ogni
frontiera geografica e fisica, esclude le intermediazioni, consente di comuni-
care direttamente con chiunque e dovunque, non solo in forma scritta, ma
anche con suoni ed immagini. Apre, dunque, un nuovo spazio di liberta,
ma impone anche I'assunzione di nuove responsabilita: se da un lato, infatti,
pud costituire uno straordinario strumento di crescita e di diffusione della
conoscenza, dall’altro, se non opportunamente utilizzato, puo trasformarsi
in un luogo di discriminazione, di sopraffazione, di violenza. Bambini e
adolescenti, dunque, devono essere messi nelle condizioni di usufruire ap-
pieno delle potenzialita della Rete, ma devono anche essere protetti da even-

tuali situazioni pericolose.

Data I'importanza dei bambini e degli adolescenti in relazione alle nuove
tecnologie, da anni Telefono Azzurro realizza progetti e attiva collaborazioni
sul tema. Negli ultimi mesi, coerentemente con questo obiettivo, Telefono
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Azzurro ha promosso e fortemente sostenuto la realizzazione del progetto
Hot114. Il progetto nasce dalla volonta della Commissione Europea, all’in-
terno del piano “Safer Internet”, di costituire una hotline italiana alla quale
segnalare contenuti illegali e dannosi per bambini ed adolescenti. CHot114
si propone anche di incrementare le conoscenze su questa realtd complessa e
non sempre adeguatamente conosciuta, soprattutto tra gli adulti.

Di qui la necessita di creare strumenti, come questo opuscolo, che faciliti-
no non solo 'avvicinamento e la comprensione di Internet, esplorandone le
innumerevoli possibilita, ma anche la capacita di gestire eventuali situazioni
di rischio, insidie e trappole nelle quali bambini e adolescenti, non adegua-
tamente preparati e supervisionati, possono cadere durante la navigazione.
Utilizzando una metafora: i marinai pilt attenti sono quelli che hanno stu-
diato il percorso e ne conoscono gli ostacoli. Cominceremo, allora, il nostro
viaggio esplorando i diversi possibili utilizzi di Internet, le luci ed ombre,
ed infine le strategie per affrontare eventuali difficoltd, anche con l'aiuto di
soggetti capaci di correre in aiuto.

Presidente di S.O.S. - Il Telefono Azzurro Onlus
Ernesto Caffo
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1. L’incontro tra bambini e adolescenti ed Internet

-generation ¢ il nome che le

Istituzioni Europee hanno

scelto per denominare la
generazione dei giovani che vivono
da protagonisti I'era delle Informa-
tion Communication Technology,
caratterizzata da nuovi e molteplici
strumenti di comunicazione ad alto
contenuto tecnologico.

Internet e la telefonia mobile sono,
infatti, i principali protagonisti in
questo mondo. I giovani rappresen-
tano una fascia sociale estremamente
sensibile all'utilizzo delle tecnologie
digitali: il mondo che conoscono
e nel quale sono cresciuti ¢ infat-
ti intriso di continue sollecitazioni
mediatiche, che si riflettono nella
costruzione di un dover essere — e di
un dover avere — nel quale telefonini
e accessori hi tech hanno assunto un
ruolo estremamente importante.

Internet diventa sempre pilt una
fonte di ricerca di informazioni re-
lative agli argomenti trattati a scuola,
una sorta di tutor virtuale che con-
sente di accedere ad un mondo di
conoscenze, ma che pud essere im-
piegato anche nella ricerca di imma-
gini, file audio e video, accessori sof-
tware per il cellulare e come centro
della socialita virtuale delle chat, dei
blog e delle loro nascenti varianti.

Davanti al computer, bambini e
adolescenti dimostrano una disin-
voltura ed una bravura che spesso
sorprendono gli adulti. Riprenden-
do un’espressione coniata dal socio-

logo americano Douglas Rushkoff
(“Playing the future: how kids culture
can teach us to thrive in an age of chaos”
-1996) potremmo dire che i teena-
gers sono diventati “screen-agers”: si
appassionano ai vari tipi di schermo
(cellulare, computer, cinema, Tv, vi-
deogiochi), ma, grazie all'informati-
ca e alle nuove modalita interattive
sperimentate, “sanno come control-
lare lo schermo, mentre i loro genitori
siaccontentano solo di guardarlo”. Se
consideriamo la dimestichezza nella
navigazione sul web, in molti casi i
ragazzi superano di gran lunga quella
di genitori e insegnanti. Pili che di
un salto generazionale, si potrebbe
parlare di un vero e proprio capovol-
gimento di ruoli. Spesso, infatd, ¢
proprio la presenza di un figlio in fa-
miglia il fattore che prevalentemente
spinge i genitori ad acquistare beni
tecnologici.

In un certo senso, dunque, sono
i ragazzi che insegnano agli adulti
come avvicinarsi alla Rete e come
utilizzarla, e non viceversa. Le co-
noscenze informatiche e tecnologi-
che sono, oggi, importanti chiavi
d’accesso al mondo del lavoro e lo
saranno ancor pilt quando i giovani
dovranno collocarsi, in futuro, sul
mercato occupazionale.

Al fine di comprendere meglio il
ruolo svolto dai giovani cybernauti
nella cosi vasta diffusione di Internet,
¢ utile analizzare in modo sintetico le
statistiche a nostra disposizione (cfr.
BOX “LA DIFFUSIONE DI INTERNET:
ALCUNI DATT).

“text/css>generator’ content

%lesheet" type

A

2570 ¥R



10

h BOR “LA DIFFUSIONE DI INTERNET: ALCUNI DATI”

Jecondo il rapporto Jafer Internet, realizzato da Eurobarometro nel periodo
compreso tra dicembre 2005 e gennaio 2006 ed effettuato nei 25 Stati dell Unione
Europea - oltre che in Bulgaria, Romania, Croazia, Turchia - 'utilizzo di Internet da
parte di bambini e adolescenti ha conosciuto negli ultimi anni una grande diffusio-
ne, sia nelle case, sia nelle scuole.

Il dato piu significativo risulta essere il grande progresso riscontrabile nei dieci
nuoui membri dell Unione Europea, i quali, dal 2004 ad oggi. sono passati dal 45
al 48%: sono rimasti fermi al 20% Bulgaria, Romania, Croazia e Turchia. el 2005,
il numero delle famiglie in possesso di almeno un pc e pari al 57% contro il 52%
del 2004.

Per quanto riquarda il nostro Paese. I'indagine campionaria realizzata da Te-
lefono fizzurro e Eurispes (71° Rapporto Nazionale sulla Condizione dellInfanzia
e dellfidolescenza — 2006) mostra come bambini e adolescenti siano non solo i
maggiori fruitori della Rete, ma anche i piu esperti nel suo utilizzo.

| bambini. L'82.2% dei bambini afferma di utilizzare il computer. mentre solo il
12.2% risponde negativamente. [ risultati dell'indagine indicano come nella quasi
totalita delle case e presente un pc (92.5%) e come il 46,6% dei bambini o ha a
disposizione nella propria stanza. Il dato di maggiore interesse e che il 48.2% di
bambini afferma di navigare in flete. In che modo bambini e adolescenti utilizzano
Internet? Benche i giouani si connettano al web per giocare (54.9%). per scaricare
musica, film e video (46.6%). I'attivita on line non e pero limitata solo al diverti-
mento: il 52.6% del campione cerca informazioni di proprio interesse, mentre il
40.2% lo utilizza per motivi di studio. Una percentuale significativa, seppur mino-
ritaria, di bambini utilizza Internet anche per le opportunita di socializzazione che
offre: comunica tramite e-mail il 19.3. legge e scrive sui forum regolarmente il
16.5% e chatta il 15,9% dei bambini. 3i e ridotta la percentuale dei bambini che usa
internet per cercare cose proibite (7.3% a fronte dell 1% del 2005). In relazione
al tempo trascorso on line, i giovani sembrano caratterizzarsi secondo diverse
modalita: coloro che non fanno uso della Rete quotidianamente(44,5%), coloro che
nauigano abitualmente (32,9%) e coloro che nauigano per piu di Y ore al giorno
(2.8%). Infine, e interessante sapere che un bambino su tre (336%) si collega ad
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Internet da solo e quindi in totale liberta e in assenza di controllo.

Gli adolescenti. La percentuale di diffusione del computer tra gli adolescenti e
superiore a quella riscontrata tra i bambini (33.3%) e il 95.9% possiede un pc in
casa. flispetto al tempo trascorso quotidianamente on line, il 91% del campione si
connette alla Rete dai 5 ai 30 minuti al giorno, il 18.2% da 30 minuti ad un'ora, il
126% da 2 a 3 ore, 1'8.9% oltre le 4 ore; il 48,7% del campione, inuece, riferisce
di non connettersi tutti i giorni. Tra gli adolescenti ['utilizzo sembra essere pre-
valentemente finalizzato alla ricerca di informazioni di proprio interesse (88.6%)
pero altrettanto diffuso I'uso di Internet per lo studio (812%). per scaricare
musica, film, giochi, video (73.8%). La maggioranza dei giovani navigatori (52.6%)
comunica tramite la posta elettronica; il 48,9% comunica tramite chat, il 14.2% si
intrattiene con i videogiochi; il 28,1% legge i blag . il 171% partecipa a giochi di
ruolo. il 16.3% a forum. Jecondo quanto riferito dai ragazai, risulta essere meno
frequente la ricerca in Rete di cose proibite (18.9%). I ragazzi navigano per il
T.8% dei casi da soli e solo per il 25% in compagnia dei propri genitori.

Ma quale percezione hanno i genitori della navigazione in fefe dei figli? Secondo i
dati ricavati da Eurobarometro in una ricerca del 2006. la possibilita di imbattersi
in contenuti pericolosi cresce con I'eta: riquarderebbe 1% dei bambinitraib e
9 anni, raggiungendo il 21% tra i 1 e i 17 anni. Tra le strategie cui i genitori sono
soliti ricorrere per cercare di limitare i rischi, I'utilizzo dei filtri risulta essere
quella piu frequente tra i genitori dei bambini piu piccoli (59% nella fascia 6-9
anni), arrivando al 37% negli adolescenti. Un ulteriore strumento e la presenza
di un adulto quando il figlio e on line: anche in questo caso emerge che il ricorso
a questa strategia e piu diffuso tra i genitori dei bambini piccoli (69%) ed e
estremamente ridotto in eta adolescenziale (10%). L'ultima misura per difenderli
e rappresentata dalle regole, adottate dal 38% dei genitori europei.Emerge che la
regola piu sicura sembra essere quella di navigare insieme ai propri figli: I'82%
di coloro che adottano questo comportamento dichiara di essere riuscito ad im-
pedire la fruizione di contenuti inadequati, rispetto al 71% dei genitori che usano
filtri e al 69% di coloro che si limitano a definire regole generali.
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LE OPPORTUNITA
DELLA RETE

A cosa serve Internet? Quali op-
portunitd offre a bambini e ado-
lescenti? Sono questi i primi in-
terrogativi che ci si pongono nella
navigazione e per i quali & necessa-
rio trovare delle risposte.

E certamente difficile per coloro
che non conoscono o non hanno
opportunitd/facilita di accesso al
Web mettere ordine e dare un si-
gnificato alle innumerevoli, fram-
mentate (e non sempre corrette)
informazioni che vengono raccolte
sul tema Internet. E difficile, ovvia-
mente, sintetizzare i molteplici usi e
le innumerevoli risorse presenti on
line, senza cadere in “tecnicismi”.

In termini molto semplici, Inter-
net puo essere descritto come una
Rete telefonica, uno strumento di
comunicazione, che nasce con lo
specifico obiettivo di consentire un
rapido scambio di informazioni tra
soggetti che sono distanti tra loro,
superando qualsiasi barriera geogra-
fica e fisica.

Attraverso Internet ¢ possibile
scambiarsi testi scritti, ma anche
immagini, suoni (in un formato che
viene definito “digitale”) e natural-
mente programmi (software) che
consentono, tra le altre cose, di uti-
lizzare il computer per scrivere, per
fare dei calcoli, per disegnare, per
inviare un messaggio ad altre per-
sone, per dialogare in tempo reale.
Internet dunque costituisce una ri-

sorsa informativa, ma anche un luo-
go di interazione culturale, sociale
ed economica.

Un computer collegato ad In-
ternet permette di trasformare una
stanza della propria casa o della
scuola in una comunitd senza con-
fini, in un luogo di informazioni
e comunicazioni illimitate. E una
biblioteca capace di contenere in-
formazioni su qualsiasi argomento
in diversi formati, inclusi libri, ar-
ticoli, registrazioni video e musicali.
Al tempo stesso ¢ come un giorna-
le, che quotidianamente fornisce
informazioni aggiornate, notizie
dal mondo di natura economica,
sportiva, ludica, etc. Internet offre
la possibilid di chiacchierare con
altre persone partecipando a gruppi
di discussione on line (forum, blog,
newsgroup etc...).

Internet quindi ¢ una risorsa sotto
diversi punti di vista:

* informativo. E possibile trova-
re in Rete qualsiasi tipo di informa-
zione, biblioteche e musei on line;

e formativo. Diversi siti offrono
lezioni e corsi a distanza ed altri de-
dicati alla lettura con libri on line;

* didattico. E possibile effettua-
re ricerche individuali, di gruppo
o approfondire quanto appreso in
classe;

* creativo e relazionale. Pensia-
mo alle mail o alle chat che permet-
tono ai ragazzi di socializzare con
altri navigatori, di condividere pas-
sioni e trovare nuove amicizie.



Il bambino e I'adolescente che si
collegano per la prima volta ad In-
ternet e iniziano a “navigare” nella
Rete hanno spesso un’idea molto
vaga e confusa delle risorse e delle
opportunitd presenti. Per tale moti-
vo, il genitore e I'insegnante hanno
il compito fondamentale di accom-
pagnare i pil giovani nell’avvicina-
mento a questa nuova tecnologia,
educandoli ad una navigazione sicu-
ra, consapevole delle innumerevoli
opportunitd come pure dei rischi
presenti in Rete.

INTERNET COME
LUOGO
DI RELAZIONE

Il bisogno di contatto, di con-
fronto e di scambio comunicativo
con gli altri individui ¢ da sempre
radicato negli esseri umani.

Internet, al momento della sua
diffusione su vasta scala, ¢ stato con-
siderato da molti con sospetto, luo-
go di solitudine per i suoi utenti e,
addirittura, veicolo di alienazione.

Al contrario, la Rete ¢ un veico-
lo inesauribile di contatti umani.
Tramite Internet si ha 'occasione
di incontrare persone che vivono in
altre cittd o in altri paesi, persone di
etd, ceto, stili di vita completamente
diversi dal proprio.

La Rete si presenta, quindi, come
luogo di esperienze nuove, e solo in
alcuni casi le relazioni instaurate on
line possono essere definite com-
pensatorie rispetto ad una dimen-

sione reale non soddisfacente.

Come nel mondo reale, anche
nell’ambiente virtuale, emerge il
naturale desiderio delluomo di
contatto e di vicinanza con gli altri,
di socialita. Si tratta di una sociali-
ta che ha caratteristiche in comune
con quella che si sperimenta dal
vivo ed alcune peculiarita che la dif-
ferenziano da essa.

I rapporti sociali nel cyberspa-
zio sono tuttora prevalentemente
afhidati alla comunicazione scritta.
Questo implica sicuramente delle
profonde trasformazioni rispetto
ai normali rapporti interpersona-
li, basati sulla conoscenza diretta
dellinterlocutore. Per supplire alla
mancanza di informazioni non
verbali si sono sviluppate nelle co-
munitd virtuali specifiche modalita
comunicative. espedienti
della comunicazione virtuale sono

Piccoli

ad esempio gli “emoticons”, simboli
convenzionali adatti alla comunica-
zione scritta. Tale linguaggio ¢ nato
per veicolare informazioni relative
agli aspetti emozionali, che nelle
interazioni faccia a faccia vengono
trasmessi dalla gestualita del corpo,
dalla mimica facciale e dal tono di
voce.

Altre caratteristiche sono pecu-
liari dell’interazione mediata dalla
Rete. Gli studi sociologici, che fi-
nora sono stati svolti sulle comunita
virtuali, concordano, ad esempio,
nellaffermare che il cyberspazio ha
nei confronti dei suoi frequentatori
un effetto disinibente. Alcuni ado-
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BOH: INTERNET E DISABILITA’

Internet e una fonte inesauribile di risorse che puo aiutare bambini e adole-
scenti disabili a superare le difficolta legate alla propria condizione psicofisica e
permette loro di trouare nuoui amici, scambiare idee. opinioni su diversi argo-
menti, studiare, e apprendere sempre nuoue cose. Internet. oltre ad essere un
luogo di formazione, e anche un canale di socializzazione. fittraverso la posta
elettronica e la chat. infatti, bambini e adolescenti con problematiche di tipo fisico
o psichico possano instaurare piu semplicemente relazioni amicali con coetanei,
sentendosi maggiormente a proprio agio grazie all'assenza di limiti e confini fisici.
llaturalmente questa modalita relazionale non deue sostituirsi agli altri scambi
interpersonali che un bambino o un adolescente intrattiene quotidianamente al
di fuori del proprio ambiente domestico con gli amici. Infatti, un uso eccessivo
di Internet da parte di navigatori disabili potrebbe comportare una shagliata
percezione di se stessi: non solo aumentando il loro senso di alienazione e di
isolamento, bensi portandoli anche a concepire le relazioni sociali on line, come
il “mezzo saluifica”™ per nascondersi agli occhi degli altri o per crearsi un'altra
identita che annulli la disabilita.

Con il crescere dell'eta e possibile che nasca nell adolescente disabile I'inte-
resse ad approfondire la conoscenza rispetto alla propria condizione di salute.
In merito a cio Internet puo rappresentare il mezzo per cercare informazioni e
chiarimenti; esistono, infatti, siti dove e spiegato ai giouani, in modo semplice,
ma corretto tutti gli aspetti principali della loro malattia e doue vengono dati
loro dei consigli per affrontare meglio la situazione. Esistono, ad esempio. siti
in cui e possibile trovare indicazioni di tutte le strutture (bar, teatri, piscine.
palestre.. ) attrezzate per |'accoglienza di bambini e adolescenti con difficolta. II
linguaggio utilizzato e semplice, a volte associato a fumetti e vignette colorate.
in modo che i concetti presentati possano essere compresi anche dai piu piccoli
Ipesso all'interno di questi siti e possibile trovare sezioni dedicate allo suago
(come giochi on line), all'apprendimento e alla comunicazione con altri utenti, non
necessariamente coetanel, attraverso chat, forum, mailing list. blog, newsgroup
al fine, sia di condividere notizie, sia di cercare nuoui amici.

E. infine. da tenere in considerazione come ['utiliz2o di Internet e I'aumento del-
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le competenze informatiche possa far sentire i giovani navigatori efficienti
e capaci in un settore per cui e richiesta sempre maggiore competenza. |
sentimenti positivi legati alla consapeuolezza di essere abili cybernauti puo
contribuire ad innalzare 1 propri livelli di autostima. limitando il senso di
inadequatezza percepito in altri ambiti della vita quotidiana.

fil fine di poter sfruttare le innumereuoli potenzialita della Rete sopra cita-
te, e necessario che i giouani navigatori con diversa abilita possano usufruire
di ausili adequati che gli consentano di superare il proprio deficit e le bar-
riere digitali - diverse a seconda della loro problematica fisica. Le interfacce,
apparentemente molto semplici, possono diventare una barriera elettronica
insuperabile per chi ha ad esempio una disabilita visiva, oppure coloro che
sono affetti da problemi di mobilita fisica, anche graui come sclerosi multipla
e paralisi, possono incontrare difficolta nel muouere il mouse o nell'usare una
tastiera. In merito a tali aspetti, il World Wide Web Consortium (associazione
internazionale di enti pubblici e privati che ha I'obiettivo di suiluppare insie-
me protocolli e linee quida per rendere accessibili le opportunita di Internet
a chiunque, senza alcun limite) ha promosso la WAL Web ficcessibility Ini-
tiative. 3i tratta di un'iniziativa che mira ad individuare e indicare dei criteri
di realizzazione di siti web, tali da consentire la fruizione delle informazioni
da parte di tutti gli individui, indipendentemente dalle eventuali disabilita.
Questi siti non presentano barriere elettroniche, poiche utilizzano “equivalenti
testuali”, concepiti come parte integrante delle pagine del sito, associati alle
componenti non testuali. grafici. immagini e animazioni. Con un equivalente
testuale, la pagina puo essere presentata come sintesi vocale, braille, e testo
visualizzato sullo schermo, utilizzando di uolta in volta uno dei diversi sensi
umani (udito per la sintesi uocale, tatto per il braille, uista per la versione
testuale) in modo che il sito sia accessibile a diverse categorie di disabili

Je i giouani navigatori disabili hanno ausili adeguati, usare Internet diven-
ta facile; anzi, la flete puo essere uno strumento che concorre a dissoluere
le barriere di esclusione e di differenziazione che si formano intorno ai
disabili.
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lescenti possono, dunque, trovare in
Internet Uopportunita di sperimen-
tarsi in ruoli diversi da quelli assunti
nella vita quotidiana che, qualora si
dimostrino essere vantaggiosi per il
ragazzo stesso, possono poi essere
adottati nelle interazioni non me-
diate dalla tecnologia.

Un’altra peculiarica delle relazioni
on line ¢ data dal fatto che il percor-
so di conoscenza ¢ inverso rispetto
a quello abituale. In genere in Rete
prima di vedere l'altro fisicamente
(se mai lo si vedra) se ne conosco-
no il carattere, le opinioni e gli stati
d’animo; il rapporto nasce prima
dell'incontro, ci si costruisce un'im-
magine e pill in generale un’idea
dell'altro senza averlo mai visto.

Un rapporto basato esclusivamen-
te sul dialogo, come quello virtuale,
favorisce la condivisione di pensieri,
idee, sentimenti, riflessioni.
COMUNITA VIRTUALI

Si definisce comunitd virtuale
un’aggregazione sociale spontanea
che prende vita quando un certo
numero di persone partecipa on line
a scambi di idee, per un determina-
to periodo di tempo, con un dato
livello di coinvolgimento emozio-
nale, tanto da formare fitte reti di
relazioni sociali personali.

Le comunita virtuali rappresen-
tano pertanto una sorta di “agord”
elettronica, un luogo in cui le perso-
ne non condividono solo interessi,
conoscenze e abilitd, ma anche espe-

rienze ed emozioni, e questo per-
mette loro di viverle con un senso di
vicinanza e comunione sociale.

Una comunita virtuale, dunque,
presenta questi requisiti:

* ¢ un luogo di comunicazione
mediato elettronicamente e condi-
viso;

e rende possibile la discussione su
temi di interesse comune;

* ¢ un luogo senza confini in cui
la collocazione geografica di ciascu-
no dei partecipanti ¢ irrilevante;

e consente di condividere pub-
blicamente le proprie esperienze ed
emozioni;

e crea un forte senso di apparte-
nenza che lega ciascun individuo a
tutti gli altri.

Come le comunitd normali anche
quelle virtuali possono dare vita a
rapporti superficiali o profondi, du-
revoli o destinati a sopravvivere per
un tempo limitato.

E particolarmente consistente il
numero di giovani e giovanissimi
attratti dalla Rete, che sono forte-
mente stimolati dall'opportunita di
socializzare e di sentirsi parte di un
gruppo, di fare nuove conoscenze,
di sperimentare nuove forme di so-
cialita, spesso molto appaganti.

Si pud dire che oggi Internet rap-
presenti una possibile risposta ad
una crescente difficoltd di incon-
trarsi e di stabilire relazioni soddi-
sfacenti, in una societd sempre pilt
improntata all’individualismo, ca-
ratterizzata da stili di vita frenetici e



da una sempre maggiore diffidenza.

Il primato dell'interioritd e del
dialogo, che caratterizza la comu-
nicazione in Rete, consente inoltre
di annullare difetti, limiti fisici o
disabilita: cio fa sentire gli indivi-
dui accettati ed apprezzati dagli altri
partecipanti per quello che dicono e
pensano, non per come appaiono o
per quello che possiedono.

Non va dimenticato, pero, che in
un gruppo virtuale si pud rivelare
di se stessi solo cio che si vuole: si ¢
dunque liberi di sperimentare nuo-
ve identitd, nuove modalitd comu-
nicative e relazionali.

E evidente come tali caratteri-
stiche particolarmente
attraenti per gli adolescenti: la co-
municazione virtuale consente ai

risultino

ragazzi di svelarsi, superando le in-
sicurezze dell’eta e le paure di non
accettazione legate all’aspetto fisico
o all'insuccesso negli studi e negli
altri ambiti della vita quotidiana.
Attraverso la Rete, inoltre, i pill gio-
vani possono indossare in qualche
misura una maschera, mostrarsi in
parte diversi, sperimentare identi-
ta parzialmente o completamente
nuove.

I TERRITORI DELLA
SOCIALIZZAZIONE
DI INTERNET

Internet non ¢ composto da un unico
ambiente, ma da molti ambient. Que-
sti luoghi si distinguono per alcune ca-
ratteristiche fondamentali che influen-

zano il comportamento di chi li visita:
ne ¢ un esempio il livello di anonimato,
che dipende molto dal luogo della Rete
in cui di si trova e dallattivitd che si sta
svolgendo on line.

Prima di illustrare alcuni tra i luoghi
della Rete pit1 visitati dai giovani naviga-
tori & bene, anzitutto, fare una distinzio-
ne tra i processi di comunicazione sin-
croni e asincroni possibili in Internet.

Con comunicazione asincrona inten-
diamo un dpo di comunicazione in cui
gli scambi informativi non avvengono
contemporaneamente. 1l mittente e il
destinatario del messaggio intervengo-
no nel processo comunicativo in tempi
diversi.

In Internet ¢ possibile trovare luo-
ghi di comunicazione asincrona come
nei “forum di discussione”, qualcosa
paragonabile a una sorta di dibattito
pubblico on line, sempre attivo, in cui
i partecipanti propongono temi, si ri-
spondono I'un l'altro e leggono cid che
gli altri hanno da dire. La conduzione ¢
collettiva perché l'asincronicitd permet-
te a chiunque di inserirsi nella discus-
sione e di fornire il proprio contributo,
in ogni momento. Il dibattito su un
singolo argomento pud proseguire per
giorni o settimane. Esistono diversi “fo-
rum di discussione asincrona” quali, ad
esempio, la mailing list (servizio di posta
elettronica dotato di un dispositivo au-
tomatico che ritrasmette tutti i messag-
gio ricevuti a tutti gli iscritti del forum)
e il newsgroup (una raccolta di messaggi
divulgata per mezzo di una banca dati
elettronica).

Al contrario, con comunicazione
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sincrona intendiamo un tipo di comu-
nicazione nella quale i processi e gli
scambi informativi avvengono contem-
poraneamente. Mittente e destinatario
del messaggio dialogano in simultanea.
Un esempio di luogo virtuale dove ¢
presente un sistema di conversazione
sincrona ¢ la chat.

Quando pili persone sono connesse
contemporaneamente, possono entrare
in un sistema di chat (cfr. “CHAT”) e
sostenere una conversazione in tem-
po reale con tutti gli altri partecipanti
presenti nelle stanze virtuali. Ognuno
scrive messaggi e legge quelli altrui sem-
plicemente scorrendo lo schermo del
proprio computer.

La simultaneita o la non contempo-
raneitd degli scambi comunicativi in-

fluenza la modalitd comunicativa stessa.
Vedremo ora nel dettaglio alcuni tra i
territori di Internet pitt esplorati dai gio-
vani navigatori:

Cosa sono

Gioco di ruolo vir-
tuale, che permet-
te la condivisione
dell’esperienza
ludica grazie alla
navigazione con-
temporanea di piu
utenti all’interno

Opportunita

> Riscoperta della
dimensione ludica

> Costruzione della
propria identita

> Esplorazione della
propria soggettivita

> Possibilita di entrare

Mud

I MUD (Multi-User Dungeon: che
in inglese significa letteralmente “pri-
gioni sotterrance multiutente”) sono
giochi di ruolo gestiti da un compu-
ter, interattivi ed accessibili attraverso
la Rete. Nel MUD i ha l'opportunita
di creare un ambiente, impersonare un
ruolo, dare vita ad una storia e di vivere
al suo interno.

Un MUD consente la navigazione
contemporanea di pitt utend allinterno
di un vasto ipertesto. Gli utenti interagj-
scono non solo con il computer, ma an-
che fra di loro, costruendo passo dopo
passo (e una scelta dopo laltra) una
complessa avventura collettiva. Uno
dei primi compiti del muddista”¢ dun-
que quello di costruire la propria identi-
. Questa operazione ¢ particolarmente
interessante se si considera che il gioca-
tore accede al MUD attraverso una pro-
cedura di login nella quale non comu-

Rischi

> [’anonimato spesso con-
sente I’accesso anche a
soggetti malintenzionati

> Ambientazioni e contenu-
ti non sempre sono adatti
a bambini e adolescenti

> La realta virtuale e fan-
tastica rende ancora piu
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di una stessa real-
ta virtuale
(comunicazione
sincrona)

in contatto con
persone nuove con
le quali instaurare
rapporti di amicizia

difficile la percezione dei
possibili pericoli

> || tempo assorbito dal
gioco puo essere sottrat-
to ad altre attivita
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nica i suoi dad reali, ma la sua identitd
fittizia. Attraverso il MUD, infatti, un
adolescente sperimenta un laboratorio
per costruire la propria identitd ed inda-
gare, grazie anche allanonimato, part
inesplorate della propria soggettivitd.
Ovwviamente, 'anonimato, i camuffa-
menti ¢ le atmosfere fantastiche che ca-
rattetizzano il MUD costituiscono un
fattore di rischio, consentendo un facile
accesso a soggetti malintenzionati.
Ciascun partecipante puo liberamen-
te scegliere cosa fare all'interno del gio-
co; ma linterattivitd non si limita solo
agli spostamenti: quasi sempre gli utenti
possono raccogliere ed usare oggett,
combattere con altri giocatori o con per-

sonaggi controllati dal computer, acqui-
sire particolari poteri, dialogare fra loro,
discutere strategie comuni, allearsi.
Blog
1l blog ¢ un diario in Rete, un luo-
go “virtuale” dove si puo stare insieme

Cosa sono Opportunita

Sito personale in

cui poter pubbli-

care i propri pen-
sieri, le storie, le
idee e le opinioni
in completa auto-
nomia. Si possono
effettuare scambi

da gestire

gestito

sione

> Facile da creare e

> Possibilita di avere
uno spazio auto-

> Liberta di espres-

agli altri ed esprimere liberamente la
propria opinione. Sono spazi on line
che tutti possono aprire gratuitamente e
rappresentano una via di mezzo tra il sito
personale ed i classici forum, in quanto
¢ possibile sviluppare threads (sequenze
di messaggi con il medesimo oggetto)
di discussione tra i partecipantd. Sul
blog si possono pubblicare storie, foto,
informazioni, opinioni in piena indi-
pendenza. I blog possono assumere fon-
damentalmente due forme: quella del
diario personale e quella del contenitore
di notizie. Si definiscono “personali”
quando hanno la struttura di un diario
in cuil'autore parla principalmente di se
stesso, di cio che gli accade e dei propri
stati d’animo, o “informativi”, quando
vengono riportate notizie e affrontat
argomenti come la politica, lattualitd, la
societd, I'economia, lo sport. In questa
varieta di blog non mancano nemme-
no quelli contenent informazioni false,

> Potrebbero contenere in-
formazioni false, messaggi
di propaganda e volgarita,
non essendoci spesso un
controllo

> Possono essere fornite
informazioni personali e
dati sensibili, spesso anche

comunicativi tra i

> Permette di con-

19

senza il consenso dei diret-
ti interessati

> Possono contenere
materiale ed affrontare
temi non adatti ai giovani
internauti

\ \ J

dividere sensazioni
ed opinioni con un
numero potenzial-
mente infinito di
interlocutori
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messaggi di propaganda o volgaritd; per
questo motivo ¢ necessario operare una
scelta allinterno delle tante pagine di-
sponibili in Rete.

Perche i blog hanno tanto successo?
In primo luogo, per lestrema facilich
con cui ¢ possibile crearli e gestirli, an-
che senza particolari conoscenze infor-
matiche. In secondo luogo, perche offre
a chiunque liberta di espressione: tutti
possono avere, cosl, un piccolo spazio
“autogestito” in Rete. Il blog testimonia
il bisogno degli individui di far sentire
la propria voce, di partecipare agli avve-
nimenti che li circondano (anche solo
scrivendo un commento) di condividere
sensazioni ed opinioni con un numero
potenzialmente infinito di interlocutori.

Chat

Una chat ¢ un luogo virtuale dove
¢ possibile dialogare: due o pili parte-
cipand si trasmettono dei messaggi in
tempo reale via computer. Nella mag-
gior parte delle chat, i dialoghi scritti
risultano leggibili da tutti i frequentatori
e ogni singolo partecipante puo esse-
re invitato in una “stanza’ privata per
uno scambio comunicativo a due. In
questultimo caso il dialogo ¢ privato e
non pud essere letto da nessun altro.

Tra le differenti forme di comuni-
cazione mediate dal computer, la chat
risulta essere quella pitt discussa e meno
compresa. Gli adolescenti pero si dimo-
strano capaci di investire tale mezzo di
comunicazione di nuovi significati e
consapevoli delle diverse opportunita
che la Rete puo offrire loro.

Se per alcuni, la chat ¢ uno spazio
in cui si apprendono nuove forme di
socievolezza che vanno a completare le

competenze relazionali della vita reale e
non a sostituirle, per altri, essa pud rap-
presentare un luogo dove sfogare tensio-
ni quotidiane, un rifugio in cui trovare
comprensione e solidarietd, un momen-
to di divertimento e di svago.

In chatsi puo entrare in relazione con
qualsiasi tipo di persona (a prescindere
dalletd, dal genere e da altre caratteristi-
che sociali e sociologiche). instaurando
amicizie che si basano sulla contingen-
za di una conversazione digitale, che si
possono trasformare in rapporti stabili.
Non ¢ detto, dunque, che un adolescen-
te che chatta non sia in grado di avere
una vita sociale e relazionale ricca; allo
stesso modo una vita sociale piena non
preclude un utilizzo corretto e consape-
vole della chat.

La chat ¢ un ambiente molto partico-
lare, che presenta alcune similitudini e
alcune differenze sostanziali rispetto ad
una conversazione reale. Le somiglian-
ze si trovano nel rituale dell'interazione
composto di regole, tempi e modi di co-
municazione che le accomunano.

La differenza della chat rispetto alla
conversazione reale sta nella non com-
presenza fisica degli interlocutori, i quali
tuttavia si scambiano una serie di infor-
mazioni personali che consentono di
tarare reciprocamente la loro comunica-
zione e di rispondere alla domanda: con
chi sto chattando?

Le interazioni tra individui che si in-
contrano per la prima volta in una chat
e poi che proseguono eventualmente in
una chat room iniziano quasi sempre
nello stesso modo: “ciao, sei maschio o
Jemmina, quanti anni hai, come ti chia-
mi, da dove scrivi, cosa significa il tuo nick-
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Il “nickname”, ossia il nome che ci si auto-attribuisce, costituisce il pri-
mo elemento della descrizione personale; ueicola la prima impressione che si
vuole dare di se agli altri e mostra gli aspetti della propria immagine a cui
si vuole dare rilievo in quel momento. Tuttauia si tratta pur sempre di una
maschera che puo enfatizzare o nascondere quei tratti della propria identita
che si vogliono suelare o celare: in altre parole, “nel cyberspazio si e perche
si comunica avendo un nome, quindi non si tratta di un esperienza di mancanza
di nome (a-nonimato). bensi di mascheramento di nome (pseudonimato] (M.
Drusian,2005).

II'significato di un nickname e uno degli argomenti piu discussi dai “chattatto-
ri", qualora il suo senso non sia immediatamente comprensibile. £ un'etichetta
che porta con se connotazioni particolari e che permette di farsi riconoscere
subito da chi frequenta gli ambienti. Molti contatti auuengono proprio sulla base
del nick; si puo cantattare qualcuno o perche ha un nick chiaramente femminile/
maschile. o perche ha una certa data di nascita, appure perche, trattandosi di
un nick particolare, per chiedere spiegazioni iniziando cosi una conuersazione. |
nickname puo avere origine da interessi musicali, film, videogiochi. cartoni ani-
mati; anche in questo caso esso e una praiezione dei propri interessi in grado di
costituire un aggancio per coloro che intendono iniziare una conuersazione.
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name?” . Grazie a queste informazioni gli
utenti si costruiscono la rappresentazio-
ne dell’altro, alla quale aggiungono altri
elementi che solitamente riguardano la
vita quotidiana: “hai illla ragazzola, che
cosa studi, che musica ti piace...?”; tutte
informazioni che contribuiscono a farsi
un’idea della persona che si ha virtual-
mente di fronte.

Quando si inizia una conversazione
in chat, una delle prime informazioni
che si mettono in campo ¢ il genere: ¢
necessario sapere se si sta parlando con
una ragazza o un ragazzo. Uno dei fe-
nomeni pitt diffusi della chat, legato al
genere, ¢ il gender swapping. Con tale

termine si intende il cambio digitale di
identita di genere (gli uomini fanno fin-
ta di essere donne e viceversa); con il ter-
mine age swapping, invece, si intende
la contraffazione digitale della propria
et anagrafica.

E sempre possibile, quindi, e di forte
attrattiva per un adolescente mettere in
scena una finzione, indossare una ma-
schera e fingersi quello che non si & (cfr.
“I RISCHI DELLA RETE”).

Perché un adolescente si avvicina
ad una chat? Come accade spesso per le
nuove tecnologie, pud capitare che un
ragazzo cominci a chattare per curiosit:
in alcuni casi perché ha sentito parla-
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re della chat su una rivista per giovani
o in un programma televisivo, in altri
per emulare amici e coetanei che gia ne
fanno uso. Alla ricerca di novita si ac-
compagnano aspettative di divertimen-
to, bisogni di conversare e di scambiarsi
idee e opinioni.

Come avviene il primo approccio
alla chat? Alcuni adolescent si avvici-
nano alla chat piti frequentemente in
compagnia degli amici, con i quali im-
parano ad utilizzarla. Una volta varcata
la soglia ed appreso il funzionamento, la
presenza degli amici non ¢ piti necessa-
ria.

Le vesti grafiche, i software, le poten-
zialitd delle diverse chat possono attirare
gli adolescenti, ma non sono gli unici
aspetti che li inducono a restarci: la so-
cialitd supera di gran lunga I'appeal della
veste grafica o dell'usabilicd delle chat.
Lattenzione a questo aspetto spiega
anche perché raramente chi entra nel
mondo delle chat ama vagabondare:
nella maggjor parte dei casi ci si ferma
in

(o in alcune) di esse, e li si torna ogni
volta per cercare di mantenere i contatti
con altri partecipanti.

Quando si accede alla chat? La
strutturazione del tempo trascorso in
chat pud essere determinata dalle pro-
prie abitudini oppure data da fattori
esterni. | fattori esterni che portano gli
adolescenti a trascorrere il proprio tem-
po in chat sono di vario tipo: alcuni si
collegano perché hanno un appunta-
mento in chat con qualcuno, ad esem-
pio un compagno di classe con cui cisi ¢
accordati via sms, oppure un amico con

il quale si ha un appuntamento fisso
ogni settimana.

Per altri, invece, ¢ qualcosa che si pud
realizzare nei momenti in cui non si sa
bene cosa fare, per staccare dallo studio,
ed ¢ quindi un'esperienza meno legata
ad abitudini, agjta senza premeditazione
e considerata un passatempo come tanti
altri.

E possibile entrare in una chat in
qualsiasi momento e, a differenza di
alui tipi di attivig, non ha tempo. La
sua gestione ¢ totalmente autonoma,
anche quando si tratta di appuntamenti
fissati con altri. Di conseguenza, si tratta
di un tempo liberamente vissuto, che si
contrappone al sovraccarico di attivicd e
di impegni quotidiani, ma ¢ anche un
tempo pienamente vissuto, dedicato
alla socialita. Quello trascorso in chat,
infine, pud essere un tempo dedicato
- nel senso che quando si ¢ in chat si
fa solo quello - 0 un tempo parallelo,
nel senso che contemporaneamente ci
si pud occupare di altre attivitd, come
la navigazione in Rete o, piti spesso, il
download di musica.

Nello specifico, il tempo della chat
¢ vissuto in modo molto particolare: si
arriva a volte “a perdere il senso del tem-
po”. E molto raro che un adolescente
entri in una chat per assistere silente:
generalmente lo fa per intervenire atti-
vamente allinterno di una o pitt con-
versazioni.

In sostanza, lesperienza del tempo
in chat pud assumere varie declinazioni
su uno spettro che va dal velocissimo al
lentissimo, a seconda della qualita delle
interazioni di cui si ¢ partecipant attivi.
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Quanto tempo si trascorre in chat?
1l tempo passato in chat pud variare da
mezzora a qualche ora; raramente un
adolescente supera le tre ore, per motivi
che possono variare dal semplice costo
della connessione, all’aver litigato con i
genitori o semplicemente perché¢ non
si ha piti voglia. La maggior parte degli
adolescenti dopo un po’ diventa molto
responsabile nella gestione della connes-
sione: dopo un primo periodo di totale
dedizione ad essa, che pud durare anche
alcuni mesi, ci si distacca, per ritornarci
ma in modo molto diverso. Lentusia-
smo iniziale, ben presto diventa ripeti-

Cosa sono Opportunita

Luogo virtuale
dove & possi-
bile dialogare:

due o piu i pregiudizi, non essen-
partecipanti doci confini e barriere
si trasmettono | > E un’officina delle

dei messaggi identita: gli adolescenti

in tempo reale
via computer
(comunicazio-
ne sincrona)

ruoli diversi

mato

apparenze

dialogo

> E una palestra sociale
(agora elettronica)
> E piu semplice superare

possono sperimentare

> Offre la possibilita di
superare le insicurezze
dell’eta e la paura di
non essere accettati
anche grazie all’anoni-

> Si instaurano rappor-
ti che vanno oltre le

> Favorisce la condivisio-
ne di pensieri, idee e
sentimenti trattandosi
di un rapporto basato
esclusivamente sul

tivitd, e la chat, da attivita elettiva, viene
considerata come una tra le tante cose
che si possono fare.

Con l'esperienza, inoltre, si impara
che il disconnettersi da una chat non
comporta conseguenze negative; i di-
scorsi sono  potenzialmente intermi-
nabili e non si perde nulla anche se si
lasciano conversazioni in sospeso, visto
che ¢ facile e indolore staccarsi da perso-
ne sconosciute.

Quando un adolescente arriva a
questa consapevolezza incomincia a
trascortere on line non pitt del tempo
predefinito.

Rischi

> La possibilta di “ap-
partarsi” in uno spazio
privato puo risultare
rischioso

> | contenuti affrontati e
il linguaggio usato pos-
sono non essere adatti
allo sviluppo psichico di
bambini e adolescenti

> Si potrebbe incorrere in
episodi di cyber-bullismo

> Si potrebbe non essere
certi dell’identita degli
interlocutori e delle loro
reali intenzioni

> |l senso di fiducia e U’ in-
timita che si instaurano
nella relazione creata in
chat potrebbero indurre
i ragazzi ad essere meno
prudenti adottando
comportamenti rischiosi
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Instant Messaging
Spesso i ragazzi che frequentano le chat

si scambiano i loro indirizzi e-mail e invi-
tano i nuovi amici a far parte dei propri
contatti di Instant Messaging.

Llnstant Messaging ¢ un servizio che
negli ultimi anni ha trovato una grande
diffusione tra i pilt giovani per le diffe-
renti funzioni alle quali si presta. Esso
permette a due o pitt utenti, previa instal-
lazione di uno stesso software, di comu-
nicare tra di loro in maniera immediata,
senza limiti di tempo e di spazio. Questi
sistemi permettono, inoltre, di trasferire
dati (filesharing) ossia filmati, musica,
foto, video, document, da un computer
ad un altro a grande velocitd, rendendolo
strumento molto utile per scopi ludici e
di studio, senza dover utilizzare la posta

elettronica.

Llnstant Messaging funziona come
una chat, ma con la differenza che ¢ pit
sicuro, perché con esso si puo “parlare”
solo con gli utent che sono inserit nella
propria lista di contatti, “gli amici”, e non

Instant Messaging

Cosa sono

Luogo virtuale dove
¢ possibile dialogare
solo con gli utenti
inseriti nei propri
contatti grazie alla
trasmissione di mes-
saggi in tempo reale
(comunicazione sin-

contatti

crona) via COmpUter, | gjone di pensieri, idee e | illecito e virus
previa installazione sentimenti trattandosi
di un software di un rapporto basato
esclusivamente sul
dialogo
\ \ J

Opportunita

> Si chatta solo con
gli utenti conosciuti
(“gli amici”) e inseriti
nella propria lista dei

> Possibilita di trasferire
dati (filesharing)

> Favorisce la condivi-

¢ possibile, quindi, imbattersi in scono-
sciuti 0 in materiali dannosi e/o illeciti.
Basterebbe, infatti, includere tra i propri
contatt solo gli indirizzi di persone che
gia si conoscono per evitare situazioni
spiacevoli. Questi programmi, tuttavia,
presentano dei rischi per i giovani: come
le chat, danno la possibilith di creare
profili anonimi e questo comporta I'im-
possibilita di verificare lidentita di chi c'¢
dallaltra parte dello schermo e di cono-
scere le sue reali intenzioni. F necessario,
quindi, in un'ottica di un uso consapevo-
le e corretto della Rete, imparare a non
fornire il proprio contatto a utenti che
non si conoscono per invitarli ad essere
raggiunti sul programma di Instant Mes-
saging.

Inoltre, bisogna prestare sempre atten-
zione al materiale che si accetta di ricevere
da un altro utente, perché spesso attraver-
so 'IM possono essere diffusi non solo vi-
rus, ma fatto ancora pit1 grave, materiale
pericoloso ¢/o illecito.

Rischi

> Si potrebbe
non essere certi
dell’identita degli
interlocutori e delle
loro reali intenzioni

> Ricevere, con I’uso
del filesharing, mate-
riale pericoloso e/o




2. | PERICOLI DELLA RETE

ebbene Internet possa essere

considerato un’incredibile

risorsa a disposizione di
bambini e adolescenti, ¢ necessa-
rio ricordare che in Rete possono
essere presenti anche numerosi
elementi di rischio.

I giovani internauti, infatti, pos-
sono trovarsi di fronte a materiali
e contenuti inadeguati per la loro
etd (ad esempio, contenuti violen-
ti, con espliciti riferimenti sessuali
o che incitano al razzismo) o inte-
ragire con soggetti malintenzionati
che possono ingannarli ed invitarli
a comportamenti o azioni che pos-
sono costituire un pericolo. E neces-
sario inoltre ricordare che lo stesso
utilizzo di Internet, in presenza di
particolari fatcori di vulnerabilita nel
bambino, puo dare origine a vere e
proprie dipendenze e difficolea psi-
cologiche.

E’ nelle chat che si evidenziano i
rischi maggiori; cio dipende sia dalla
facilita con cui al loro interno si pos-
sono superare eventuali differenze
generazionali e culturali, favorendo
cosi scambi comunicazionali estre-
mamente intimi e personali, sia dal-
la mancanza di elementi paralingui-
tici e visivi, che permetterebbero di
ottenere elementi aggiuntivi rispetto
all'identita del proprio interlocuto-
re. Questi elementi fanno si che la
chat costituisca un ambiente parti-
colarmente favorevole per soggetti
malintenzionati — non solo adulti,

dunque - che possono avvicinare una
possibile vittima, indurla a comuni-
cazioni e comportamenti inadeguati
(ad esempio, di natura sessuale, vio-
lenta, razzista), molestarla e tentare
di incontrarla fuori dalla Rete.

La curiosita per alcune tematiche
e la propensione alla socializzazione
possono indurre bambini e adole-
scentia comportamenti pericolosi, di
cui spesso genitori e insegnanti sono
tenuti all’oscuro, come la decisione
di incontrare soggetti conosciuti on
line. E> possibile evidenziare alcuni
fatcori che facilitano 'approccio da
parte di pedofili e altri soggetti ma-
lintenzionati: il bambino ¢ in genere
da solo, non percepisce il pericolo,
¢ attratto dalla possibilica di incon-
trare la persona conosciuta on line
e dall’esperienza proposta, ma so-
prattutto non ¢ oggetto di oppor-
tuni controlli da parte degli adulti
(genitori, educatori) durante la sua
attivitd on line.

Se il pericolo maggiore per un
bambino o un adolescente pud de-
rivare dall’incontro diretto con sog-
getti malintenzionati conosciuti in
chat, in questo stesso “luogo” il gio-
vane navigatore puo essere vittima
di episodi di “flaming”.

Con flaming si intende una co-
municazione violenta ed offensiva,
molto spesso volgare, che ¢ tipica
dell’interazione on line. Si tratta di
un comportamento, tipico di alcuni
giovani e adolescenti, che mostra la
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propensione ad accendere “risse di-
gitali”, usando un linguaggio scurri-
le all'interno di chat, forum, mailing
list.

Il flaming pud suscitare nel bam-
bino o nell’'adolescente diverse rea-
zioni: divertimento, indignazione,
disagio, imbarazzo, timore, vergo-
gna, rabbia e offesa.

Oltre al flaming, non si deve sotto-
valutare la presenza in Rete di mate-
riale potenzialmente traumatico per
soggetti in etd evolutiva. In primis,
vi sono le immagini pornografiche
e pedo-pornografiche, i messaggi
equivoci e le offerte di natura ses-
suale, cui un bambino pud accedere
anche solo utilizzando i motori di ri-
cerca: la stessa ricerca di cartoni ani-
mati, cantanti e attori, pud condurre
a foto e/o filmati di tipo pornogra-
fico, dal momento che spesso sono
mascherati da file con nomi ingan-
nevoli. (cfr. “PEDOPORNOGRAFIA,
PEDOFILIA E INTERNET”)

Non si pud, perd, dimentica-
re che oltre ai contenuti di natura
sessuale, Internet pud veicolarne
altri che, pur essendo altrettanto
pericolosi, spesso non sono oggetto
della medesima attenzione. Ne sono
un esempio, l'esaltazione della vio-
lenza e della crudeltd, listigazione
allodio ¢ al razzismo, la pubblicita
di tabacco e alcool, la valorizzazione
dell’estrema magrezza ed il ricorso
a qualsiasi mezzo per raggiungerla,
il mito dell’arricchimento facile ed
il ricorso a comportamenti illegali

per ottenere un guadagno imme-
diato. Tali messaggi possono essere
particolarmente forti e convincenti
soprattutto per chi, come un giova-
ne fruitore, non ¢ ancora in grado di
comprenderli appieno.

Le stesse modalita di utilizzo di In-
ternet possono essere inadeguate per
la crescita di bambini e adolescenti.
Navigando tra un link e 'altro, infat-
ti, ¢ possibile perdere la cognizione
del tempo, sottovalutando I'impor-
tanza di attivicd fondamentali per
una sana crescita psicofisica quali lo
studio, le amicizie e lo sport. Alcune
ricerche condotte negli ultimi anni
hanno evidenziato i rischi psicolo-
gici che un uso eccessivo o distorto
della Rete comporta; in situazioni
particolari, si possono sviluppare
delle vere e proprie dipendenze che
necessitano lintervento da parte di
professionisti. Tale tematica verra
approfondita in uno dei prossimi
paragrafi (cfr. “LE E-DIPENDENZE”).

Non bisogna dimenticare anche
altre situazioni che, pur non inci-
dendo direttamente sullo sviluppo
dei giovani cybernauti, risultano
comunque essere indesiderate: tra
queste, il pericolo di installare virus
informatici che danneggiano il PC o
che trasmettono nel web documenti
riservati; il rischio di essere vittime
di truffe, di commettere azioni ille-
gali (ad esempio, violando le leggi
sul diritto d’autore) ed essere ogget-
to di veri e propri bombardamenti

pubblicitari.
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prevalentemente sessuali”

la legge b febbraio 2006 n. 38, che ha modificato la legge 269/98
introduce la nuova fattispecie di reato di “pedoparnografia virtuale” che
si verifica quando il materiale pedopornografico rappresenta immagini re-
lative a bambini ed adolescenti, realizzate con tecniche di elaborazione
grafica non associate, in tutto o in parte, a situazioni reali, la cui qualita di
rappresentazione fa apparire come uere situazioni non reali.

PEDOPORNOGRAFIA,
PEDOFILIA E INTERNET

La possibilita di celarsi dietro
lanonimato, l'estrema facilitd con
cui ¢ possibile comunicare con per-
sone in qualsiasi luogo del mondo
in tempo reale, senza limiti, né
confini, la facilita di accesso e di
uso della Rete, la presenza di navi-
gatori giovani all’interno dei servizi
elettronici pih usati, sono carat-
teristiche che rendono Internet
un luogo molto usato dai pedofili
per i loro scenari di azione. Tra i
pericoli in cui possono imbattersi
bambini e adolescenti in Rete,
quello dell’adescamento ¢ uno dei

BOH “PEDOPORNOGRAFIA”

[ Protocallo Facoltativo del 2000 alla Conuenzione di flew York definisce
pedopornografia “qualsiasi rappresentazione di fanciulli, indipendentemen-
te dal mezzo utilizzato, coinvolti in attivita sessuali esplicite, reali o si-
mulate, e qualsiasi rappresentazione di organi sessuali di fanciulli a scopi

®sssssssssnssssssssssnsssnnnannnnnnnnnnnns®

pit gravi.

Lobiettivo del malintenzionato
¢ quello di guadagnare gradual-
mente la fiducia del bambino per
poi sviluppare con lui una relazi-
one. Questa dinamica inizia pro-
ponendo, alle piccole vittime, con-
versazioni su temi di loro interesse
(sport, giochi, scuola). Il pedofilo
pone molta attenzione ai racconti
del piccolo internauta, si propone
nel ruolo di un premuroso confi-
dente, si finge suo grande amico e
utilizza la fiducia cosi ottenuta per
allontanarlo dalla protezione della
sua famiglia. Il processo attraverso
cui il malintenzionato manipola il
bambino per avere la sua incondiz-

146>8859-1">

88

A
|l
4
c
15}
Z
c
S
i
e
e
o
]
E
3}
X
“
wv
&
M
X

s%/ﬂesheet" type

27

TR0 ¥R

.



¢
i

e

ionata fiducia ¢ lento e pud durare
diversi mesi. Il pedofilo, infatti,
puod fingersi genuinamente inter-
essato a tutto cid che concerne la
vita del bambino. I'obiettivo finale
si concretizza nella ricerca di un
contatto sempre piu isolato con il
bambino, soprattutto se ci si trova
in chat, passando dalla chat room
pubblica a quella privata, e succes-
sivamente, cercando di ottenere
informazioni pitt personali quali
lindirizzo e-mail, il numero di
cellulare o lindirizzo della scuola
frequentata. l'ultimo passo del
processo di adescamento prevede
I'incontro con il bambino stesso.

E importante sottolineare che il
pedofilo nelle sue attivita on line
non ¢ facilmente identificabile e
non si distingue dagli altri naviga-
tori per qualche caratteristica tipi-
ca.

Nonostante cid ¢ possibile de-
scrivere schematicamente alcuni
atteggiamenti significativi che ven-
gono messi in atto dal pedofilo:

* pone domande per raccogliere
pill informazioni possibili sul bam-
bino, per accertarsi che abbia dav-
vero l'eta dichiarata e che sia solo
in casa;

e richiede una descrizione fisica
e l'invio di foto (che riguardino il
bambino stesso e/o gli amici coe-
tanei);

* suggerisce argomentazioni ses-
suali su cui basare la conversazio-
ne;

* propone azioni sessuali offren-
do oggetti (esempio ricariche tele-
foniche per il cellulare) e/o situa-
zioni di particolare attrattiva per il
minore.

I fattori che aumentano la pro-
babilita di incorrere in cattivi in-
contri implicano che il bambino o
I'adolescente:

* sia solo durante la navigazione
e non sia monitorato da un adul-
to;

* non percepisca il pericolo, non
abbia consapevolezza dei rischi;

* sia attirato per curiositd da te-
matiche a sfondo sessuale.

Ladescamento di un bambino
non ¢, purtroppo, l'unica attivita
on line praticata dai pedofili, essi
infatti Rete anche
per ricercare e scambiare materia-
le pedopornografico (cfr. BOX “PE-
DOPORNOGRAFIA”),
e sostenere movimenti di aggrega-

utilizzano la

incoraggiare

zione, finalizzati a pro dee su come
adescare le vittime e a fornirsi reci-
proco supporto della loro idea del
sesso fra adulti e bambini. Poiché
non ¢ fattibile controllare tutte le
informazioni contenute in Inter-
net, in quanto non c’¢ un singolo
luogo nel quale tutte le informa-
zioni vengono immagazzinate o dal



quale vengono diffuse, ¢ facile per
le persone malintenzionate intro-
durvi materiale illegale a scopo di
diffusione. Il materiale pedopor-
nografico puo avere per i pedofili
diversi scopi:

* pud essere utilizzato per stimo-
lare e soddisfare le proprie fantasie
sessuali;

® puo essere ricercato per rassicu-
rare se stessi circa il fatto che sono
in tanti a condividere l'interesse
sessuale per i bambini e non si ¢
malati;

* puo servire per avallare, davanti
agli occhi del bambino, le proprie
azioni, per convincerli che quel-
lo che viene proposto ¢ normale,
non ¢ sbagliato e tanti bambini lo
fanno; pit in generale pud essere
usato per “desensibilizzare” la so-
cieta e diffondere il messaggio che
i bambini sono legittimi partners
sessuali;

* pud essere adoperato come
mezzo di scambio con altri pedo-
fili;

* viene impiegato per ricattare le
vittime e ridurle al silenzio.

Il materiale pedopornografico ha
normalmente tre origini:

1. Produzione amatoriale: si
tratta di bambini fotografati dal
pedofilo durante le sue attivitd di
molestia, in famiglia o dopo ade-

scamento in altri luoghi.

2. Produzione professionale:
¢ frutto dell’attivita di vere e pro-
prie organizzazioni criminali che
operano prevalentemente in Paesi
con alto tasso di disagio minorile e
di poverta. Il materiale fotografico
viene collocato su siti web specia-
lizzati e quindi venduto diretta-
mente on line.

3. Pseudofotografie:
utilizzati alcuni software per creare
immagini di bambini inesistenti (o
artefatti), impegnati in comporta-
menti esplicitamente sessuali, che

vengono

sono praticamente indistinguibili
dalle immagini di bambini reali.

E necessario un lavoro di preven-
zione per contrastare il fenomeno
dell’adescamento di minori: solo
la consapevolezza dei rischi della
Rete puo ridurre nei bambini e ne-
gli adolescenti comportamenti che
possono favorire I'azione dei pedo-
fili ¢ pud aumentare nei genitori e
negli insegnanti un monitoraggio,
attento e responsabile, delle attivi-
ta on line dei ragazzi. E altrettanto
importante impedire la diffusio-
ne di materiale pedopornografico
nella Rete: tutti dobbiamo sentir-
ci responsabili di questo compito
(cfr. “A CHI RIVOLGERSI PER UN
AIUTO”).
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CONSEGUENZE
DELLESPOSIZIONE A
MATERIALE
PORNOGRAFICO E A
CONTENUTI PERICOLOSI

La percezione e la comprensio-
ne dei contenuti illegali o dannosi
— cosi come i possibili effetti legati
al loro utilizzo - sono strettamente
collegati alla natura dei messaggi,
ma anche alle caratteristiche perso-

nali e contestuali dei suoi fruitori,
quali leta, il grado di sviluppo co-
gnitivo-emotivo, il contesto socio-
familiare e la qualita della relazione
parentale.

Bisogna anche considerare I'im-
patto che una tale sovraesposizione
puo avere sui bambini, quando non
sono ancora in grado di distinguere
la realtd dall’invenzione, il vero dal
verosimile e sono privi di quella ma-
turitd che consente di inquadrare e

BOH “UNA NUOUA REALTA’: IL UIDEOGIOCO IN RETE”

e

L'uso dei giochi in rete e soprattutto della modalita Multiplayer e sempre
pit diffuso fra adolescenti. Per Multiplager non si intende soltanto il gioco fra
2 0 3 utenti di fronte ad un'unica console. ma anche il gioco a distanza, tramite
collegamento in rete. Linteresse per questa tipologia di giochi nasce da diversi
fattori quali la grafica, I'elevato coinuolgimento che sono in grado di creare nel
navigatore, dal realismo delle animazioni e naturalmente dalla possibilita di poter
sfidare altri giocatori online. Grazie all'utilizzo del Multiplayer vengono messe in
atto dinamiche di incontro e socializzazione. che potrebbero sfociare in semplici
rapporti amicali o in vere e proprie competizioni, dettate dalla natura del gioco.
Gli utenti in rete, infatti, tendono a ricostruire, quando giocano o dialogano in
rete, identita piu o meno fittizie. mettendosi nei panni di qualcun altro dopo aver
condiviso ruoli, significati e strategie che consentono di giocare insieme, anche in
presenza di naturali conflitti. I giocatori”. soprattutto bambini e adolescenti. ten-
dono inoltre a suiluppare un forte senso di appartenenza non appena trovano una
comunita uirtuale che li soddisfa. legando ad essa la propria identita virtuale.

Ma a cosa giocano i ragazzi? fisultano essere molteplici i videagiochi praticati
in rete distinguendosi fra i giochi rts (real time strategic game; i rpg o gdr(role
playing game, in italiano “giochi di ruolo”), che nella loro declinazione per Internet
vengono chiamati mmorpg (massive multiplayer online role playing game), cioe
videogiochi di ruolo a cui partecipa un numero indefinito di utenti connessi in rete.
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valutare messaggi di origine diversa
e spesso in contrasto tra loro.

La risposta del bambino, infine,
dipende anche dalle reazioni degli
adulti di riferimento dell’'ambiente
familiare e scolastico. I genitori, in
particolare, influiscono sulla rispo-
sta del bambino non solo attraverso
le proprie emozioni ed il proprio
comportamento, bensi anche attra-
verso la capacita di fornire un con-
testo familiare stabile e rassicurante,
in grado di ascoltare e riconoscere
eventuali segni di disagio.
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evoluzione dei cosiddetti mud (multiuser dungeon): i fps (first person shooter).
all'interno dei quali si puo giocare. in rete. in modalita multiplayer deathmafch
(“scontro mortale con piu giocatori’), una partita in cui tutti i personaggi sono
umani, ouvero comandati da giocatori reali. flon bisogna dimenticarsi anche

Quali sono gli effetti legati alla
visione di materiale nocivo o po-
tenzialmente dannoso per bambi-
ni e adolescenti?

Parlando di materiale pornogra-
fico ¢ possibile distinguere un’espo-
sizione assolutamente involontaria
(ad esempio quando si aprono au-
tomaticamente finestre a contenuto
pornografico durante la navigazio-
ne su siti di tutt’altra natura) da
un’esposizione legata, invece, ad un
comportamento di ricerca attiva. E
nostro interesse focalizzare 'analisi
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della play per view (gioco in rete a pagamento) che sta diventando una realta

sempre piu presente tra i giouani.

Luci e ombre. e da un lato i giochi in rete (ma questo vale anche per i
videogiochi) sembrano auuicinare i bambini e gli adolescenti alla tecnologia, fa-

vorire lo suiluppo di capacita di coordinazione e di abilita fino-motorie, stimolare
I'apprendimento e la socializzazione e naturalmente allonatanare la noia perche
si tratta pur sempre di un gioco, dallaltro ui sono molteplici problematicita. li
aspetti critici riguardano principalmente ['isolamento sociale. la confusione tra
realta e fantasia, linsorgere di disturbi fisici (ad es. obesita e problemi alla vista)
ed il possibile manifestarsi di comportamenti uiolenti e aggressivi. flon sono da
sottoualutare i rischi che comporta l'interattivita che il gioco on line offre: le
nuove tecnologie permettono infatti agli utenti non solo di giocare in rete con
altre persone. ma anche di chattare e di utilizzare webcam per fare video-chat,
mandare le proprie foto e personalizzare Iimmagine del giocatore (cfr. *I PERICOLI

DELLA RETE")
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che segue sul primo tipo di esposi-
zione sopra menzionata.

La visione accidentale di mate-
riale pornografico rappresenta per
i bambini molto piccoli un’espe-
rienza complessa, che pud generare
turbamento, inquietudine, angoscia
e al contempo curiosith. Anche ne-
gli adolescenti si puo riscontrare il
turbamento presente nei bambini,
soprattutto nel caso in cui i ragaz-
zi non siano emotivamente maturi.
Accanto a sentimenti di confusione
e disagio possono manifestarsi ecci-
tazione fisica e desiderio di concre-
tizzare la propria fantasia sessuale o
di fruire nuovamente e intenzional-
mente di tale materiale.

La pornografia pud veicolare nei
giovani utenti informazioni sbaglia-
te sulla sessualitd, quali per esempio
I'idea di una sessualita violenta, ci-
nica ed irruente e l'esaltazione di
condotte improntate al rifiuto del-
la fissita dei rapporti e orientate al
consumismo sessuale. Tali messaggi
saranno tanto pitt interiorizzati dai
giovani cybernauti, quanto pitl ri-
sulta carente 'educazione sessuale
fornita dalla famiglia o dalla scuo-
la. Al contrario, quando bambini e
adolescenti ricevono un’educazione
affettivo-sessuale adeguata, in ar-
monia con il loro livello di sviluppo
e in grado di rispondere alle loro
fisiologiche curiosita, essi avranno
nel tempo una maggiore consape-
volezza, sia dei propri cambiamenti
fisici legati alla crescita, sia delle sen-
sazioni che ne conseguono, riuscen-
do inoltre a far fronte ai messaggi

fuorvianti veicolati dalla fruizione
di materiale pornografico.

Una recente ricerca condotta nel
2006 dal “Crimes against Children
Research Center - Universita del New
Hampshire” ha permesso di prende-
re in considerazione alcuni aspetti
legati all’'uso involontario di mate-
riale pornografico da parte di bam-
bini e adolescenti.

Il campione della ricerca ¢ costi-
tuito da 1500 giovani di etd com-
presa tra 10 e 17 anni. Il 34% di
essi ha affermato di essere venuto a
contatto con materiale pornografico
durante la navigazione in Internet.

Gli effetti di tale fruizione sono
risultati essere molteplici:

- il 74% dei giovani ha dichiarato
di non esserne rimasto turbato;

- il 26% ha invece rivelato di es-
serne rimasto turbato e imbarazza-
to ed in alcuni casi ha manifestato
sintomi come: sentirsi nervoso o ir-
ritabile, perdere interesse nelle pro-
prie attivita, non connettersi pill ad
Internet, pensare in continuazione a
quanto accaduto.

Per quanto riguarda I'esposizione
a materiale pericoloso, invece, l'ar-
gomento sembra ancora inesplora-
to dal punto di vista delle ricerche
accademiche. La maggior parte de-
gli studi riguarda lesposizione di
bambini e adolescenti a materiale
violento fruibile attraverso i media
in generale.

Esiste una relazione tra ’esposi-
zione a filmati, immagini violente
ed il comportamento aggressivo
nei giovani? La risposta non ¢ sem-
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plice. C’¢ chi afferma che contenuti
violenti in un film, in un videogioco
o presenti in Internet possano avere
un effetto di liberazione della pro-
pria aggressivitd: un ragazzo che gio-
ca “ai combattimenti” al computer
sfogherebbe cosi le proprie spinte
aggressive, che non avrebbero ragio-
ne di manifestarsi nella realtd quo-
tidiana.

Al contrario c’¢ chi crede che i
diversi media, attraverso la propo-
sizione e la diffusione di messaggi
dove la violenza ¢ amplificata ed
esasperata, propongano modelli
comportamentali nei quali la stessa
¢ permessa, legittimata e addirittura
ricompensata. Lassunzione di tali
stili comportamentali condurrebbe
all’assunzione di atteggiamenti vio-
lenti, aggressivi.

Un utilizzo costante di tali conte-
nuti, non mediato da alcuna elabo-
razione parentale, potrebbe quindi
essere dannoso, in quanto condur-

rebbe a:

* manifestazione di comporta-
menti violenti a causa della tenden-
za ad imitare gli atteggiamenti di un
modello preso come riferimento;

* disinibizione, intesa come per-
dita di controllo sugli impulsi ag-
gressivi;

¢ desensibilizzazione e assuefazio-
ne con diminuzione di sensibilita
ad attenzione sulle tematiche legate
alla violenza;

* riduzione dellempatia e della
capacita di percepire la sofferenza

sperimentata dalla vittima;

* percezione di scene violente che
accadono in altre parti del mondo
(ad esempio immagini di guerra),
come fatti vicini che si stanno svol-
gendo nell'immediato;

¢ il timore di poter subire violenze
in tutti gli ambiti della vita.

Frequentemente, inoltre, questo
materiale pud arrivare a rinforzare
un comportamento aggressivo gia
presente, con una valenza quindi di
legittimazione dello stesso.

E bene ribadire che diversi e nu-
merosi fattori concorrono ad in-
fluenzare l'attribuzione di significato
dei messaggi violenti disponibili on
line: Petd, la personalitd, il contesto
in cui vive il giovane navigatore, le
risposte cognitive-emotive del siste-
ma degli adulti di riferimento sono
tutte dimensioni che incidono sulla
comprensione ¢ l'elaborazione dei
contenuti con cui si € entrati in con-
tatto. Lo stesso filmato o la stessa
immagine a contenuto violento puo
avere effetti estremamente diver-
si sui ragazzi, provocando risposte
variegate ed ogni generalizzazione a
riguardo risulta riduttiva e superfi-
ciale.

Alla luce degli aspetti appena
considerati emerge con evidenza
I'importanza di promuovere un uso
consapevole per i giovani cybernau-
ti che sia veicolato da una maggiore
informazione degli adulti di riferi-
mento (cfr. “ALCUNE INDICAZIONI
PER LIMITARE I RISCHI”).
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34
’l BoH “CYBER-BULLISMO”

Noti come griefer (quastafeste), snert (Snot-Nosed Eqotistical Rude Teenager,
moccioso adolescente maleducato ed eqoista). cheese player (sfruttatore di bug
dei videogiochi), twink (seccatore) o semplicemente cyber-bulli 1a loro attivita nel
web - all'interno di siti. blog. e-mail, gruppi di discussione, newsgroup, chat, instant
messaging - consiste in “wna volontaria e ripetuta aggressione attuata attraverso un
testo elettronica™. Tali aggressioni possono far sequito a episodi di bullismo scolasti-
co 0 essere dei comportamenti isolati. Un cyber-bullo puo essere un estraneo o una
persona conosciuta dalla vittima, puo agire singolarmente o supportato da altri “bulli
on line” in forma anonima (“protetto” da uno pseudonimo) o rivelando la propria
identita. In entrambi i casi. sia il cyber-bullo, sia la vittima sono minorenni.

£ possibile riconoscere diverse tipologie di cyberbullismo:

+ flaming: litigi on line nei quali si fa uso di un linguaggio violento e volgare;

+ molestia: invio ripetuto di messaggi offensiui:

+ cyberstalking: inuio ripetuto di messaggi che includono esplicite minacce fisiche.
al punto che la vittima arriva a temere per la propria incolumita;

+ denigrazione: pubblicazione all'interno di comunita virtuali quali mud. forum di
discussione, messaggistica immediata, newsgroup, blog o siti Internet di “pettego-
le2zi" e commenti crudeli, calunniosi, offensiui, denigratori al fine di danneggiare la
reputazione della vittima;

+ outing estorto: registrazione delle confidenze strappate in messenger - dunque
all'interno di un luogo privato - creando un clima di fiducia e poi inserite integral-
mente in un blog pubblico;

+ impersonificazione: insinuazione all'interno dell'account di un'altra persona con
I'obiettivo di inuiare da questo account:

+ messaggi ingiuriosi. che screditino la vittima:

+ esclusione: estromissione intenzionale di una persona da un attivita on line.

Jameer Hinduja, docente di criminologia alla Florida fitlantic University, ha condot-
to una ricerca in proposito, i cui risultati sono presenti sulla rivista fouth Uiolence
and Juvenile Justice (Rprile, 2006). Dall'indagine emerge che su un campione di 1388
giovani piu di un terzo e stato oggetto di cyberbullismo. fra le forme di vittimizza-
2ione, quella piu frequente consiste nell'ignorare ostentatamente la presenza elet-
tronica del soggetto (43.2%dei casi), ma e elevata anche la percentuale di episodi di
diretta mancanza di rispetto (39.6%). Molto piu preoccupante e, pera, il 13% di casi
di intimidazione diretta, con un 5% dei soggetti che e arrivato a dire di temere per
la propria incolumita.
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Jono soprattutto le ragazze ad essere bersagliate da attacchi verbali sui seruizi
di messaggistica istantanea, come MIN, ed attraverso e-mail offensive di carat-
tere sessuale. Per la uittima e molto difficile sottrarsi alle molestie. soprattutto
per |'anonimato dietro cui, in genere. si nascondono i cyber-bulli. Essi pensano di
essere inuisibili. non identificabili, e per tale motivo di rimanere impuniti: inoltre.
non essendoci segni tangibili degli effetti delle loro azioni, tutto sembra essere per
loro un gioco. fittualmente si sta ancora indagando rispetto alle conseguenze del
cyber-bullismo, ma e ragioneuole ritenere che siano analoghe a quelle del bullismo
tradizionale: bassa autostima. depressione, ansia, paura. frustrazione, problemi
scolastici e familiari e, nei casi piu estremi, idee suicidarie. 3i tratta di esiti graui,
che hanno. inaltre. noteuoli ripercussioni sullo suiluppo psicofisica di bambini e ado-
lescenti. La pericolosita di tali effetti e da mettere in relazione non solo alla natura
stessa degli attacchi, bensi anche alla loro frequenza - essi possono verificarsi 24
ore al giorno, sette giorni su sette - e permanenza nel web, a uolte infatti risulta
molto difficile riuscire a rimuovere completamente i contenuti offensiui, denigranti.
minacciosi di testi e immagini. In genere bambini e adolescenti sono riluttanti a
confidarsi con i genitori e gli insegnanti rispetto agli episodi di cyber-bullismo di
cui sono uittime; cio auuiene per il timore, sia di una reazione eccessiva da parte
degli adulti che li induca ad adottare delle regole restrittive nell utilizzo di Internet,
sia di una vendetta da parte dei cyber-bulli
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Uista la noteuole diffusione assunta da questo fenomeno negli ultimi tempi, si ri-
tiene importante fornire alcuni consigli per i giovani internauti che. durante ['attivita
on line, si sono gia imbattuti nei “bulli del web™

+ inuiate al cyber-bullo un messaggio in cui, in maniera chiara e risoluta, gli
comunicate che il suo comportamento ui sta disturbando ed esortatelo a interrom-
pere immediatamente tale condotta:

+ bloccate o filtrate tutte le e-mail e la messaggistica immediata prouenienti
dal cyber-bullo;

+ euvitate di uisitare i siti web o di partecipare a gruppi di discussione dove
hanna auuto luogo gli attacchi offensiui;

+ cambiate indirizzo e-mail, account e username per impedire di essere identi-
ficati e infastiditi;

+ informate un adulto di riferimento rispetto a cio che sta accadendo. cio vale
anche nel caso in cui non si e la vittima diretta degli attacchi on line, bensi un
nauigatore che, durante la propria attivita nel web, ha auuto modo di assistere ad
episodi di cyber-bullismo.
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I CONTENUTI
ILLECITI E DANNOSI
Innanzitutto ¢ necessario ope-
rare una prima distinzione teorica
tra queste due tipologie di conte-
nuti. Il contenuto si definisce ille-
cito quando ¢ contrario alle leggi
di uno Stato: vi rientra, dunque,
un ampio spettro di contenuti, tra
cui quelli pedopornografici, quelli
che invitano al turismo sessuale, a
reati di tipo economico, informa-
tico, di diffamazione, di violazione
della privacy, della proprieta intel-
lettuale, al gioco d’azzardo o che
minacciano la sicurezza nazionale.
Per quanto riguarda i contenuti
dannosi - come precisato dal Libro
Verde della Commissione Europea
sulla Protezione dei Bambini ed
Adolescenti e della Dignitd Uma-
na del 1996 - cid che di per sé ¢
lecito, ma potenzialmente nocivo
per alcune categorie di individui,
come i giovani cybernauti, pre-
suppone in genere un giudizio di
disvalore sul piano etico-morale.
Tra il materiale nocivo vi ¢ quel-
lo pornografico, che non ¢ vietato
ma destinato ad un pubblico adul-
to, cosi come quello contenente
messaggi razzisti, violenti o cru-
deli. In tutti questi casi, bambini
e adolescenti vengono a contatto
con contenuti che risultano esse-
re inadeguati e dannosi per il loro
benessere psicologico.
Limportanza di una distinzione

tra queste due categorie & motivata
dal fatto che le strategie di inter-
vento per contrastarne la diffusio-
ne e 'accesso in Internet risultano
essere diverse. Se nel primo caso
il bambino ¢ vittima di un reato
commesso su Internet, nel secon-
do il minore deve essere protetto
da contenuti nocivi per il suo be-
nessere e la sua crescita psicofisica
e morale. Si tratta dunque di inter-
venti di informazione, sensibiliz-
zazione ed educazione dell’utente
circa i pericoli esistenti nella Rete
e i possibili rimedi tecnologici,
quali i sistemi di selezione di con-
tenuti attraverso programmi di
classificazione e filtraggio.

LE E-DIPENDENZE

Una delle problematiche emer-
se recentemente riguarda l'utiliz-
zo eccessivo di Internet, che puo
dare origine a comportamenti di
dipendenza al pari della sostanze
stupefacenti e dei farmaci.

Psichiatri e psicologi parlano di
Internet Related Psychopatolo-
gy, una vera e propria patologia
da abuso di computer e di tele-
matica. Se tali disturbi, nelle loro
possono
trovare terreno fertile in soggetti

diverse manifestazioni,

che presentano particolari fattori
di vulnerabilita, le condizioni di
vita, in particolare la solitudine e
I'alienazione, possono contribuire
all’emergere e al persistere di com-



portamenti disadattivi.

Il mezzo informatico pud quindi
catalizzare un disagio preesistente,
acuirlo o renderlo evidente per la
prima volta.

I disturbi da abuso si manifesta-
no come un utilizzo eccessivo del
computer e delle sue applicazioni:
questo pud presentare caratteri-
stiche ossessivo-compulsive e pud
associarsi a senso di onnipotenza
(legato alla convinzione di avere il
controllo totale del mezzo), apatia
o rifiuto delle altre attivita e delle
relazioni sociali. Pud anche asso-
ciarsi a difficolta nelle comunica-
zioni che avvengano con sistemi
diversi da quelli offerti da Inter-
net: sensazione di inadeguatezza
nei rapporti vis a vis, perdita di
contatto con la realtd, problemi
del sonno, confusione tra identita
personale e identita virtuale, senso
di irrealta.

Con lespressione Internet Ad-
diction Disorder (IAD), il cui
termine si deve allo psichiatra
americano Ivan Goldberg, si de-
finisce la dipendenza psicologica
dal web, la quale si manifesta con
caratteristiche specifiche, come il
bisogno di rimanere connessi alla
Rete il maggior tempo possibile e
la presenza di sintomi di astinen-
za (irascibilitd, depressione, ansia,

angoscia, insonnia).

Un’altra importante caratteristi-
ca riscontrabile nel'TAD ¢ la ne-
gazione della problematica, come

spesso accade con qualunque altro
tipo di dipendenza.

All'interno di questa macro-
categoria, sono state individuate
specifiche tipologie di disturbo tra
le quali, 'Information Overlo-
ad Addiction (ricerca estenuante
di informazioni), il Compulsive
on line Gambling (il gioco d’az-
zardo compulsivo tramite casind
virtuali o siti per scommettitori) e
il MUD’s Addiction (dipendenza
dai giochi di ruolo on line).

Nei casi pitt gravi, un abuso
sistematico pud causare la co-
siddetta Trance Dissociativa da
Videoterminale, una condizione
involontaria di alterazione dello
stato di coscienza e perdita del
senso dell’identitd personale.

Vi sono altre forme di dipen-
denza legate pil strettamente alle
chat, tra queste la Cyber Rela-
tionship Addiction (dipendenza
da cyber-relazioni) - una vera e
propria “chat mania” che interes-
sa tutti coloro che privilegiano
le relazioni on line, rinunciando
progressivamente ai rapporti in-
terpersonali della vita reale. In
tutti questi casi si parla di “nuo-
ve dipendenze”, cio¢ di forme che
pur consistendo in attivitd lecite
come l'uso di Internet, provoca-
no situazioni di assoggettamento
psicologico con una sintomatolo-
gia simile a quella riscontrabile in
individui dipendenti da sostanze
psicoattive. Gli adolescenti, pro-
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prio in quanto ancora coinvolti nel
processo di costruzione della pro-
pria identitd, sono molto attratti
dalla possibilita di sperimentare il
mondo virtuale, ma anche parti-
colarmente fragili e vulnerabili di
fronte ad esso.

IL QUADRO NORMATIVO

La disciplina dell’abuso sessua-
le in Italia ha subito modifiche
sostanziali con la Legge 66 del
1996 intitolata “Legge contro la
violenza sessuale” e la Legge 269
del 1998 intitolata “Norme con-
tro lo sfruttamento della prostitu-
zione, della pornografia e del tu-
rismo sessuale a danno di minori,
quali nuove forme di riduzione in
schiavitl” , entrambe modificate
dalla Legge n.38/2006 (“Dispo-
sizione in materia di lotta contro
lo sfruttamento sessuale dei bam-
bini e la pedopornografia anche a
mezzo internet”) che ha ridefinito
le fattispecie di reato esistenti e ne
ha introdotte di nuove.

La legge n. 269/98 contiene
innovazioni fondamentali, tali da
permettere 'adeguamento dell’Ita-
lia alle normative penali degli altri
Stati del’UE, in quanto punisce
oltre a chi produce, distribuisce,
pubblicizza materiale pedo-por-
nografico, anche chi lo detiene;
prevede fra le pene accessorie la
confisca del materiale sequestra-
to, la chiusura dell’esercizio e la
revoca della licenza d’esercizio per

emittenti radio-tv.

La punibilitd di chi detiene o
scambia materiale pedo-porno-
grafico risulta essere un tassello
indispensabile per combattere ef-
ficacemente il fenomeno della sua
diffusione, in quanto consente di
colpire la domanda del mercato
sulla quale si fonda I'offerta di tale
materiale.

La legge n. 269/1998, in ade-
sione alla Convenzione sui diritti
dell’Infanzia di New York, ha lo
scopo di proteggere I'integrita e la
liberta fisica e psichica del bambi-
no e dell’adolescente.

La legge mira a realizzare essen-
zialmente 5 finalita:

1) rafforzare la repressione pe-
nale mediante 'introduzione nel
codice di nuove fattispecie delit-
tuose (prostituzione e pornografia
di bambini ed adolescenti; deten-
zione di materiale pornograﬁco;
iniziative turistiche finalizzate allo
sfruttamento della prostituzione
di bambini ed adolescenti);

2) fornire alla Polizia Giudizia-
ria pit efficaci strumenti proces-
suali (per esempio 'arresto in fla-
granza diventa obbligatorio per un
numero maggiore di reati);

3) attribuire alla Polizia Giudi-
ziaria nuovi mezzi per contrastare
la pedopornografia e la prostituzio-
ne (acquisto simulato di materiale
pornografico, apertura di siti IN-
TERNET di “copertura”, ritardo
dell’esecuzione di provvedimenti
di arresto e sequestro, “infiltrazio-
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ne” di agenti nei viaggi organizzati
per il turismo sessuale);

4) tutelare i bambini ed adole-
scenti dai danni fisici e psichici
connessi ai reati patiti (per esem-
pio divieto di pubblicazione delle
generalitd della vittima);

5) attribuire alla Presidenza
del Consiglio ed al Ministro de-
gli Interni importanti compiti di
coordinamento (per mezzo anche
della cooperazione internazionale
e dellistituzione di nuovi nuclei
specializzati investigativi).

La recente Legge n.38/20006,
che costituisce la puntuale applica-
zione dei principi statuiti dall’UE
con la decisione-quadro 2004/68/
GAI del 22 dicembre 2003, pre-
vede un inasprimento delle pene a
carico di chi si macchia dei reati
di abuso sessuale e sfruttamento
di bambini ed adolescenti, di co-
loro che si procurano o detengono
materiale pornografico realizzato
utilizzando bambini ed adolescen-
ti di anni diciotto e di chiunque
partecipa ai viaggi al fine di fruire
di attivita di prostituzione a dan-
no dei minori.

La legge estende la protezione
accordata al minore sino al com-
pimento del diciottesimo anno di
etd ed amplia la nozione di por-
nografia infantile, introducendo il
concetto di pornografia virtuale.

In base al nuovo art. 600 gua-
ter.1. c.p. ¢ punibile anche chi
produce e diffonde il “pedoporno

apparente”, vale a dire immagini

pornografiche virtuali, realizzate
utilizzando immagini o parti di
esse, di minori degli anni diciot-
to. In particolare, per “immagini
virtuali” si intendono rappresen-
tazioni realizzate con tecniche di
elaborazione grafica non associate
in tutto o in parte a situazioni re-
ali, la cui qualita di riproduzione
fa apparire come vere situazioni
che non lo sono. La legge pone
I'accento, quindi, sul dato della
“apparenza’ , punendo — sia pure
con pena diminuita di un terzo —
chi produce o diffonde “immagini
virtuali”.

Il legislatore, operando una
modifica dell’art. 600 bis c.p., ha
previsto un notevole inasprimento
delle pene a carico di chi commet-
te reati di abuso sessuale e sfrut-
tamento di minori, stabilendo
che: “chiunque compie arti sessuali
con un minore di etd compresa tra
i quarttordici e i diciotto anni, in
cambio di denaro o di altra utilita
economica, é punito con la reclusio-
ne da sei mesi a tre anni e con la
multa non inferiore a euro 6.000”.

Viene punito, inoltre, chiunque
partecipa a viaggi “al fine di fruire
di attivita di prostituzione a danno
di minori”. In base a tale previ-
sione normativa, gli operatori tu-
ristici che organizzano viaggi col-
lettivi o individuali in Paesi esteri
hanno l'obbligo di inserire in ma-
niera evidente nei materiali pro-
pagandistici, nei programmi, nei
documenti di viaggio consegnati

“text/css">generator’ content

lesheet" type

39

A

R iR



agli utenti, nonché nei propri ca-
taloghi generali o relativi a singole
destinazioni, la seguente avverten-
za: «La legge italiana punisce con
la reclusione i reati concernenti la
prostituzione e la pornografia mino-
rile, anche se commessi all’estero.
La Legge 38 prevede anche l'inter-
dizione perpetua, dall’attivita nel-
le scuole e negli uffici o servizi in
istituzioni o strutture prevalente-
mente frequentate da minori, per
le persone condannate per i reati
di sfruttamento sessuale e I'esclu-
sione del patteggiamento per tali
fattispecie, nonché iniziative vol-
te ad impedire la diffusione e la
commercializzazione dei prodotti
pedopornografici via Internet.

Lart. 19 della suddetta legge
costituisce presso il Ministero
dell’Interno, il Centro nazionale
per il monitoraggio della porno-
grafia minorile su Internet, con il
compito di raccogliere segnalazio-
ni, provenienti anche dagli organi
di polizia stranieri e da soggetti
pubblici e privati impegnati nella
lotta alla pornografia minorile, ri-
guardanti siti che diffondono ma-
teriale concernente lo sfruttamen-
to sessuale dei minori attraverso
'utilizzo di Internet e altre reti di
comunicazione, nonché i gestori e
gli eventuali beneficiari dei relativi
pagamenti.

I fornitori dei servizi resi at-

traverso reti di comunicazione

elettronica sono inoltre obbligati
a segnalare al Centro le imprese
o i soggetti che, a qualunque ti-
tolo, diffondono, distribuiscono
o fanno commercio, anche in via
telematica, di materiale pedopor-
nografico, nonché a comunicare
senza indugio ogni informazione
relativa ai contratti con tali impre-
se o soggetti.

Al fine di evitare la commercia-
lizzazione del materiale pedopor-
nografico a mezzo Internet la leg-
ge prevede una serie di obblighi di
comunicazione fra il Centro nazio-
nale costituito presso il Ministero
dell’'Interno e I'Ufhicio italiano dei
cambi, nonché comunicazioni con
banche, istituti di moneta elettro-
nica ed intermediari finanziari che
prestano servizi di pagamento. In
base a dette comunicazioni, é pil
facile individuare i soggetti benefi-
ciari di pagamenti effettuati per la
commercializzazione di detto ma-
teriale su Internet e sulle altre reti
di comunicazione, nonché I'indi-
viduazione di soggetti titolari di
carte di pagamento utilizzate per
I'acquisto di materiale pedopor-
nografico.

Grazie al Decreto Interministe-
riale del 29/01/2007 (“Requisiti
tecnici degli strumenti di filtrag-
gio che i fornitori di connettivita
alla rete Internet devono utilizzare
al fine di impedire 'accesso ai siti
segnalati dal Centro nazionale per
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il contrasto della pedopornogra-
fia”) si completa il quadro relati-
vo alle norme che contrastano la
pedopornografia in Internet. Tale
decreto, voluto dal Ministero delle
Comunicazione di concerto con il
Ministero per le Riforme e le In-
novazioni nella Pubblica Ammini-
strazione, interviene per discipli-
nare e definire i requisiti tecnici
degli strumenti di filtraggio che i
fornitori di connettivita alla Rete
Internet dovranno utilizzare. Per
“fornitore di connettivita alla rete
Internet” dovra intendersi “ogni
soggetto che consente all’utente
lallacciamento alla Rete” (art.l,
2° co., lettera a), i cosiddetti ISP
(Internet Service Providers).

II primo obbligo dei fornitori di
connettivitd consiste nell’istitu-
zione di un modello organizzativo
che consenta la conoscibilita ed
il trattamento delle informazioni
soltanto dal personale autorizza-
to, affinché ne venga rispettata la
riservatezza (art.2). Lart.3 del de-
creto introduce 'obbligo pit im-
portante per i fornitori di connet-
tivita: infatti il Centro Nazionale
per il contrasto della pedoporno-
grafia sulla Rete Internet provvede
a comunicare loro la lista dei siti a
cui applicare gli strumenti di fil-
traggio ed i fornitori si impegnano
a procedere alle inibizioni entro 6
ore dalla comunicazione.

Rispetto a prima, quando co-

munque la Polizia Postale e delle
Comunicazioni poteva gia inter-
venire nel sequestro di un sito, ora
il decreto specifica ed introduce
due livelli di inibizione (art.4),
ovvero di filtraggio all’accesso dei
siti segnalati: un livello minimo
di nome a dominio (per esempio
viene filtrato il sito con il nome a
dominio www.xxxx.it), oppure un
livello di indirizzo ip (per esempio
viene filtrato il sito con I'indirizzo
IP 194.244.26.252). Lart.5 del
decreto specifica i requisiti tecnici
degli strumenti di filtraggio di cui
devono dotarsi i fornitori di con-
nettivitd ed infine 'art.6 prevede
le sanzioni amministrative.

In altre parole, un effetto sicuro
del sistema di filtraggio ¢ il bloc-
co all’accesso casuale ai contenuti
dei siti pedopornografici: il primo
ed importantissimo risultato con-
creto ¢ quello di limitare la dif-
fusione del materiale. Il secondo
¢ quello di ottenere un elenco di
siti che pud diventare un utilis-
simo strumento di cooperazione
internazionale per la repressione
della pedopornografia. La crea-
zione dell’elenco, listituzione del
Centro e il sistema di filtraggio,
in sostanza, non sostituiscono, né
possono  ovviamente interferire
con lactivitd della Polizia e della
Magistratura, ma si affiancano ai
loro interventi di repressione.
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3. Alcune indicazioni per limitare i rischi

COME AFFRONTARE 1
PERICOLI DELLA RETE PER
UNA NAVIGAZIONE SICURA

Il timore dei possibili rischi con-
nessi a Internet pud frenare i geni-
tori nell’utilizzo della connessione,
ostacolare o ritardare I'accesso alla
Rete da parte dei loro figli. Rallen-
tare l'alfabetizzazione digitale delle
nuove generazioni pud essere di per
sé un danno, alla luce del fatto che
le competenze informatiche sono
sempre pil richieste nel mondo sco-
lastico e lavorativo.

Come proteggere bambini e
adolescenti dai contenuti illegali
o inadeguati per la loro crescita?
E evidente la necessita di bilanciare
il diritto alla libertd di espressione
sul web con il diritto dei bambini a
crescere in un ambiente favorevole.
Per evitare che bambini e adolescen-
ti vengano a contatto con contenuti
inappropriati, l'intervento pilt effi-

CONSIGLI PER I GENITORI

Il modo migliore per aiutare i figli
a navigare ¢ rappresentato dall’ado-
zione di regole chiare e condivise
e dall’'uso in comune del mezzo.
Adottando un minimo di precau-
zioni si puo esplorare la Rete in tut-
ta tranquillica!

cace risulta essere la sensibilizzazione
di genitori e insegnanti. La migliore
soluzione ¢ quella di accompagnare
i bambini e gli adolescenti durante
la loro navigazione, magari utiliz-
zando programmi di filtraggio che
attraverso 'adozione di modelli di
blacklisting (che non consentono di
aprire certi siti) oppure di whiteli-
sting (che consentono all'opposto
di aprire solo certi siti specificati)
evitino spiacevoli incontri in Rete.
E possibile anche restringere la na-
vigazione a reti private, che con-
tengono solo delle pagine adatte
ai pilt piccoli e da cui non si pud
uscire (cfr. “LA RISPOSTA TECNICA:
[ FILTRI”). A bambini e adolescenti
¢ necessario insegnare la prudenza,
non la paura, affrontando i pericoli
in Rete nello stesso modo in cui si
fronteggiano i pericoli presenti nel
mondo reale, evitando di ricorrere
alla proibizione, ma dotandosi di
strumenti per proteggersi.

Una necessaria premessa alle in-
dicazioni che seguono ¢ che devono
essere valutate, selezionate e adattate
a seconda dell’eta, della sensibilita,
del grado di maturitd e soprattutto
dell’etd del minore.
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Fate voi stessi esperienza diretta di navigazione in Internet:
non ¢ possibile adottare mezzi di difesa e di controllo se non si
possiede almeno una minima cultura informatica.

Chiedete ai vostri figli di essere informati rispetto alle loro atti-
vitd on line: cosa stanno facendo e con chi stanno comunicando
sono le domande alle quali dovete avere una risposta.

Stabilite i tempi di utilizzo del computer e del collegamento in
Rete secondo I'etd del bambino. E eccessivo un utilizzo che sot-
trae tempo alle altre attivitd importanti per la crescita di bambini
e adolescenti.

Condividete le raccomandazioni per un uso sicuro di Internet
con i vostri figli. Scrivete insieme a loro una “carta delle regole di
comportamento’ ed appendetela accanto al computer.

Collocate il computer in una stanza di accesso comune piutto-
sto che nella camera dei ragazzi o in un ambiente isolato. Internet
va considerato come uno strumento utile per tutta la famiglia e
non un “passatempo” o un sostituto della baby-sitter.

Se non potete essere a casa quando i bambini ed adolescenti
sono on line, usate dei software di protezione per monitorare
'uso che viene fatto di Internet. Inoltre, controllate periodica-
mente il contenuto dell’hard disk, verificando la cronologia dei
siti web visitati.

Assicuratevi che i vostri figli sappiano che le persone che in-
contrano on line non sono sempre quelle che dicono di essere.

Parlate apertamente ¢ onestamente del rischio di imbattersi
durante le attivita on line in potenziali malintenzionati: superate
il vostro imbarazzo perché cosi facendo potete dimostrare loro
che non debbono vergognarsi a chiedervi informazioni su tale
argomento ¢ a confidarvi eventuali “brutti incontri”.

Insegnate ai vostri ragazzi a bloccare chi li infastidisce durante
le attivita on line.

Insegnate ai vostri figli a non fornire dati personali (nome, co-
gnome, etd, indirizzo, numero di telefono, nome e orari della
scuola, nome degli amici, ma anche I'indirizzo e-mail, il messan-
ger id, una propria foto e qualsiasi foto di famigliari e/o amici), a
non inviare a nessuno informazioni bancarie, e in generale a non
compilare moduli on line.
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Se i vostri figli ricevono sul proprio indirizzo di posta elettro-
nica spam, posta pubblicitaria e messaggi da mittenti sconosciuti

dite loro di eliminare queste e-mail senza aprirne gli allegati: po-
trebbero, infatti contenere virus in grado di danneggiare il com-
puter o materiale non adatto alla visione da parte di un pubblico

giovane.

Mostrate ai vostri figli di essere sempre disponibili ad ascol-
tarli e fate capire loro che non ¢ mai troppo tardi per riferire se

qualcuno o qualcosa, durante la navigazione, li ha turbati, o li ha

messi a disagio.

Informateli che alcuni comportamenti illeciti nel mondo reale
(per esempio insultare una persona, sottrarre le password ad un

amico, accedere illecitamente ad un sito o a un servizio, etc.),

sono illegali anche in Rete.

Se trovate in Rete materiale illegale o presumibilmente dannoso

per bambini ed adolescenti, ¢ bene segnalare il caso immedia-

tamente alla Polizia Postale e delle Comunicazioni, oppure al
@  Servizio Hotl 14, collegandosi al sito www.hot114.it

CONSIGLI PER GLI INSEGNANTI

Visto il ruolo assunto da Internet
all'interno del sistema scolastico, si
ritiene utile fornire agli insegnan-
ti alcuni suggerimenti per rendere
piu sicura la navigazione dei loro
studenti. E, inoltre, essenziale che
gli insegnanti siano in grado di pro-

muovere un utilizzo consapevole
e critico della Rete, solo in questo
modo si forniranno nel tempo ai
giovani navigatori degli strumenti
utili per godere al meglio delle op-
portunita della Rete.
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Cercate di tenere costantemente aggiornate le vostre compe-
tenze tecnologiche (conoscere Internet significa anche dimo-
strare ai ragazzi di essere vicini al loro mondo).

Accertate le conoscenze dei vostri studenti ed eventualmente
organizzate con loro una breve formazione.

Informate i vostri alunni dei rischi presenti sulla Rete, senza
demonizzarla, bensi sollecitandone un utilizzo consapevole, in
modo che Internet possa rimanere per loro una fonte di diver-
timento e apprendimento.

Educate bambini ed adolescenti alla prudenza, a non fornire
dati e informazioni, ad abbandonare un sito dai contenuti che
possono turbare o spaventare e a non incontrare persone cono-
sciute in Internet senza averne prima parlato con i genitori.

Mostrate agli alunni come usare e valutare criticamente cio
che incontrano durante la navigazione, poiché non tutte le in-
formazioni on line sono affidabili.

Informateli che alcuni comportamenti illeciti nel mondo re-
ale (per esempio insultare una persona, sottrarre le password
ad un amico, accedere illecitamente ad un sito o a un servizio,
etc.), lo sono anche in Rete.

Incoraggiate discussioni all'interno del gruppo classe sui siti
che gli alunni trovano interessanti e divertenti e sollecitateli a
parlare dei siti in cui hanno visionato argomenti/immagini che
li hanno preoccupati o spaventati.

Spesso navigando ci si allontana molto dal punto dal quale
si & partiti per effettuare una ricerca e questo aumenta il rischio
di accedere anche involontariamente a materiali non idonei a

soggetti in etd evolutiva.

Se trovate in Rete materiale illegale o presumibilmente dan-
noso per i bambini ed adolescenti, o se venite informati da terzi
rispetto alla presenza di tale materiale, occorre segnalare il caso
immediatamente alla Polizia Postale e delle

Comunicazioni, oppure al Servizio Hotl 14, collegandosi al
sito www.hot114.it
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CONSIGLI PER I GIOVANI
NAVIGATORI

Con le indicazioni che seguono  riflessione per far si che I'esperienza
intendiamo offrire a bambini e ado-  della navigazione in Internet sia co-
lescenti un punto di riferimento,  struttiva e divertente, utile e sicura.
un’occasione di informazione e di ~ Buon viaggio!

1 Sii diffidente nei confronti di chi vuole sapere troppe cose.
Non dare nessuna informazione su di te o sulla tua famiglia
(per esempio: il tuo nome, il tuo numero di telefono, il tuo in-
dirizzo o quello della tua scuola...) senza averne prima parlato
con i tuoi genitori.

Non condividere mai la tua password, neanche con gli amici:
¢ un dato riservato che appartiene solo a te!

N

Se ricevi o vedi qualcosa che ti crea disagio, non cercare di
saperne di pili da solo: parlane con i tuoi genitori o con i tuoi
insegnanti.

Ricordati sempre che ¢ facile mentire quando si ¢ on line: al-
cune persone possono fingersi quello che non sono realmente.
Incontrare qualcuno che si ¢ conosciuto solo tramite la Rete
non ¢ una buona idea, anche se questa persona ti ha inviato
una foto o se I'hai vista tramite una webcam. Queste immagini
potrebbero essere state contraffatte. Se, nonostante questi av-
vertimenti, hai comunque intenzione di incontrare qualcuno
conosciuto via Internet, informa sempre PRIMA i tuoi genitori
e consiglia, a chi vorrebbe conoscerti, di fare lo stesso. Non
andare mai da solo all’appuntamento e scegli sempre un luo-
go pubblico. In questo modo potrai evitare di fare dei brutti
incontri.

5 Non entrare mai in siti “a pagamento” che richiedono il nu-
mero di una carta di credito o anche solo il tuo nome e indi-
rizzo e-mail.

6 Se arrivano sul tuo indirizzo di posta elettronica e-mail da
mittenti sconosciuti, cestinale subito senza aprire eventuali al-
legati: potrebbero essere pericolose per il tuo computer o con-
tenere immagini che potrebbero turbarti.
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Se capiti in un sito dove ¢ scritto “accesso vietato ai bambi-
ni ed adolescenti” rispetta quell'indicazione: non ¢ “da grandi”
fingersi grande.

Non inviare messaggi volgari, non essere offensivo, sii educa-
to come lo saresti nel mondo reale.

Ricordati che anche nel mondo virtuale godi di numerosi
diritti: il diritto di non fornire informazioni che ti appartengo-
no e di proteggere la tua identitd, il diritto di essere rispettato
dagli altri navigatori, il diritto di esercitare il tuo senso critico
rispetto ai contenuti che trovi on line, il diritto di esprimerti
liberamente nel rispetto del diritto degli altri!

Se qualcuno durante le tue attivitd on line ¢ disturba, ti met-
te a disagio, suggerisce argomenti di discussione che ti imbaraz-
zano e/o ti spaventano, ti propone azioni che i tuoi genitori ti
hanno detto di non compiere bloccalo immediatamente inter-
rompendo i contatti. Non sei tenuto a continuare la conversa-

zione se non ti senti a tuo agio.

LA RISPOSTA TECNICA:
I FILTRI

I filtri sono sistemi in grado
di bloccare in modo automatico
l'utilizzo di determinati servizi o
'accesso a siti e contenuti poten-
zialmente dannosi per bambini e
adolescenti. Alcuni software bloc-
cano o filtrano le informazioni in
entrata, come le e-mail o impedi-
scono che i bambini forniscano
informazioni riservate come il pro-
prio nome, l'indirizzo o il numero

di telefono. Altri software, inoltre,
sono in grado di monitorare an-
che l'uso di computer off line, re-
gistrando, ad esempio, la quantita
di tempo che il bambino trascorre
giocando al computer. Alcuni pro-
grammi, infine, permettono agli
utenti di selezionare livelli di pro-
tezione differenti in base all’etd del
bambino.
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Le soluzioni software di filtro ri-
entrano in diverse tipologie:

e Liste nere. Viene stilata una
lista di siti da evitare (quelli conte-
nenti, ad esempio, materiale porno-
grafico, violento o razzista) e qualo-
ra un bambino cerchi di collegarsi
a uno di questi siti il suo accesso
viene bloccato. Alcuni programmi
utilizzano, invece, liste di termini
“proibiti” (ad esempio, sesso): ogni
volta che all’interno di un link o
nell’ambito di un determinato sito
appare uno di questi termini, l'ac-
cesso viene impedito. Il problema
delle “liste nere” & che necessitano
di aggiornamenti continui.

* Filtraggio in tempo reale. I
filtro controlla le parole e le imma-
gini mano a mano che vengono ca-
ricate e blocca le pagine con i testi
o le immagini indesiderate prima
che queste appaiano. Il problema ¢
che la pagina puo essere vista par-
zialmente prima che il filtro venga
innescato dal testo o dalle imma-
gini in questione. Questo sistema,
inoltre, pud rallentare l'accesso a
tutti i siti della Rete.

¢ Etichettatura/classificazione
dei siti. I proprietari dei siti ap-
pongono volontariamente alle pro-
prie pagine web un’etichetta che
indica la presenza di determinate
categorie di contenuti (ad esempio
violenza, pornografia, gioco d’az-
zardo, etc.). La concezione delle
etichette e la definizione delle cate-

gorie ¢ di competenza del’ ICRA. 11

filtro “legge” letichetta e decide se
consentire o meno I’accesso a bam-
bini e adolescenti, a seconda delle
scelte effettuate precedentemente
dai genitori. Ovviamente, efficacia
del sistema dipende strettamente
dalla classificazione che liberamen-
te viene effettuata dai fornitori di
contenuti: ad oggi, solo un numero
estremamente esiguo di siti ¢ stato
classificato.

* Aree protette o Walled gar-
dens. Al momento, rappresenta
il modo pitt sicuro per proteggere
bambini e adolescenti. I genito-
ri possono preparare elenchi di
siti Internet adatti all'infanzia e
quando un bambino si connette al
computer il suo accesso ¢ limitato
a questi siti.

Nonostante i filtri rendano pit
sicura la navigazione per bambini
e adolescenti, essi rappresentano
una valida, ma parziale soluzione
al problema: nessun software di
filtraggio, infatti, potrd mai sosti-
tuire la sorveglianza dei genitori
sui propri figli quando questi sono
collegati on line.



4. A chi rivolgersi per un aiuto?

opo aver preso in consi-

derazione alcune strategie

che genitori e insegnanti
possono adottare per limitare i
pericoli della Rete, si intendono ora
fornire alcune indicazioni rispetto
alle possibili agenzie del territorio a
cui rivolgersi nel caso in cui, duran-
te la navigazione, ci si imbatta in
contenuti illegali o potenzialmente
dannosi per lo sviluppo psicofi-
sico di bambini e adolescenti. In
particolare, saranno di seguito
illustrate alcune agenzie deputate
alla sicurezza on line dei giovani
cybernauti.

POLIZIA POSTALE E
DELLE COMUNICAZIONI

La Polizia Postale e delle Comu-
nicazioni ¢ il dipartimento della Po-
lizia di Stato nato nel 1981 con lo
specifico obiettivo di tutelare i servi-
zi postali e delle telecomunicazioni.

Poiché lo sviluppo delle nuove
tecnologie dell'informazione ha sol-
levato sempre nuove problematiche
legate alla sicurezza dei sistemi di
comunicazione, la Polizia di Sta-
to ha adeguato le proprie strutture
investigative alle mutate esigenze,
strutturando nel corso degli anni
unitd sempre pitt specializzate per
vigilare sull’uso distorto delle tec-
nologie ed impedire che divengano
veicolo di illegalica.

La DPolizia Postale e delle Comuni-

cazioni ¢ dunque impegnata nel con-
trasto delle attivitd illecite compiute
attraverso i mezzi di comunicazione,
assumendo un ruolo fondamentale
nella lotta alla criminalita che sempre
pil spesso naviga su Internet.

Come opera? Questo dipartimento
della Polizia di Stato effettua costanti
monitoraggi della Rete per verificare la
presenza di siti, messaggi, newsgroup
o conversazioni dai quali si possa pre-
sumere la commissione di un reato.

All'interno della Sezione Informati-
ca della Polizia Postale e delle Comu-
nicazioni sono previsti diversi gruppi
di lavoro, in base alle specifiche tema-
tiche di interesse. La sezione “pedofi-
lia” si occupa di contrastare le attivita
di sfruttamento dei minori al fine di
produrre, diffondere, commercializ-
zare ¢ pubblicizzare materiale porno-
grafico su Internet: infatti la legge n.
38 del 2006, affrontando per la prima
volta il tema della pedo-pornografia
on-line introducendo con lartico-
lo 14 bis il “Centro Nazionale per il
contrasto alla pedo-pornografia su
Internet”.

Il Centro avra il compito, oltre che
di monitorare il web, anche di racco-
gliere le segnalazioni provenienti da
pitt parti: dagli organi di polizia stra-

nieri cosi come dai soggetti pubblici
e privati, nonché dai gestori di servizi
in Rete. Una volta giunte agli agenti e
agli ufficiali di polizia giudiziaria le se-
gnalazioni saranno verificate e, in caso
di riscontro positivo, il sito segnalato,
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i nomi dei gestori e dei beneficiari dei
pagamenti saranno inseriti in un elen-
co costantemente aggiornato.

Il Centro poi dovra comunicare
costantemente alla Presidenza del
Consiglio dei ministri — Diparti-
mento per le pari opportunita — gli
elementi informativi e i dati statistici
relativi alla pedo-pornografia on-line
per predisporre un Piano nazionale di
contrasto al fenomeno e le relazione
annuale.

Non solo. Per combattere la pedo-
filia sul web ci sard come abbiamo ac-
cennato anche un continuo confron-
to e contatto con i fornitori di servizi
e la collaborazione da parte di istituti
di credito, Poste italiane, intermediari
finanziari e privati cittadini che segna-
lano situazioni potenzialmente rile-
vanti sotto il profilo penale: il decreto
vincola, in special modo, gli Internet
Service Provider ad oscurare nel giro
di 6 ore queissiti che dovessero diffon-
dere, distribuire o fare commercio di
immagini pedo-pornografiche, asse-
gnando a coloro che forniscono I'ac-
cesso al web la responsabilita di prov-
vedere a tale operazione dotandosi di
strumenti idonei.

La tempestiva chiusura di un sito

web & molto rilevante ai fini della
tutela dei minori vittime di pedo-
pornografia online: 'oscuramento
del sito impedisce infatti che le im-
magini — testimonianza e documento
dell’abuso e violenze compiuti su de-
cine di migliaia di bambini e bambi-
ne - circolino pilt volte, reiterando e
riproducendo la violenza e I'abuso gia
inflitti a quei minori. Limpossibilita
di accedere a un sito con contenuti
pedo-pornografici tutela inoltre i mi-
nori che navigano su Internet, evitan-
do loro la visione di immagini inadat-
te alla loro eta e sensibilita.

Tuttavia la chiusura di siti pedo-
pornografici e il loro oscuramento
rappresenta solo un primo passo nel
contrasto e nella lotta alla pedo-por-
nografia online: si auspica che presto
la normativa dia pari attenzione, sia
per cid che riguarda la regolamen-
tazione e il controllo del fenomeno,
sia anche ad altri canali di diffusione
di materiale pedo-pornografico: per
esempio le chat, il file sharing o altre
forme, emergend, di social networ-

king come i blog,.

LCHOT114
Il progetto “Hot114” nasce nell'am-

BOR “LE HOTLINES”

Le hatlines operana come sistemi di riferimento per la raccolta di segna-
lazioni di contenuti illegali e dannosi presenti in Internet ed hanno il compito
principale di inoltrare tali segnalazioni alle agenzie di polizia competenti, doue
il materiale viene analizzato ed inuiato.
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bito del programma Safer Internet
promosso dalla Commissione Euro-
pea per favorire un utilizzo sicuro di
Internet e delle nuove tecnologie e per
combattere i contenuti illegali e po-
tenzialmente pericolosi per i bambini
ed adolescenti.

Tale progetto ¢ stato affidato a Te-
lefono Azzurro offrendo la possibilita
di potenziare l'area della sicurezza in
Internet.

Il progetto, della durata di due
anni, & stato avviato ufficialmente il 1
aprile 2005, con la finalita precipua di
costituire e rendere operativa in Italia
una Hotline in servizio 24 ore su 24,
che permetta a chi naviga in Internet
di segnalare qualsiasi tipo di conte-
nuto ritenuto illegale (es. materiale
pedopornografico) o potenzialmente
pericoloso per bambini e adolescent,
cosi da contrastare la diffusione del
materiale stesso e limitarne I'accessi-
bilita in Rete.

Le segnalazioni all’'Hot114 possono
essere effettuate anche in forma ano-
nima, sia attraverso il numero 1.96.96
(la linea telefonica di Telefono Azzur-
ro dedicata ai bambini) o chiamando
il 114 (Emergenza Infanzia), sia dal
sito www.hot114.it, favorendo, cosi,
un’attiva partecipazione degli utenti.

La specificita dell’anonimato e la
possibilita di accogliere la segnalazio-
ne attraverso le linee telefoniche, ren-
dono il progetto Hot114 unico nel
panorama italiano.

Gli operatori che ricevono le segna-
lazioni provvedono ad inoltrarle alla
Polizia Postale, che avvia le indagini

ed attua i necessari provvedimenti.

Le attivita previste per il raggiungi-
mento di tale obiettivo sono:

1. messa a punto di opportune stra-
tegie di segnalazione definite da preci-
se procedure;

2. pianificazione di percorsi di for-
mazione, sia per gli operatori telefoni-
ci, sia per coloro che si occuperanno
di raccogliere e inoltrare le segnalazio-
ni on line;

3. ricerca di contenuti, elaborazio-
ne di materiali e strumenti, anche
tecnologici, da mettere a disposizione
degli utenti della Rete. Sul sito www.
hotl14.it sono disponibili anche
materiali rivolti a bambini e ragazzi,
finalizzati a sensibilizzarli sui rischi
presenti nella Rete, a dare loro indica-
zioni su come affrontarli e difendersi;

4. sensibilizzazione e promozio-
ne del servizio Hotline, attraverso
interventi volti ad aumentare sia la
percezione dei rischi connessi alla
navigazione in Internet per bambini
ed adolescenti, sia la conoscenza delle
risorse e degli strumenti disponibili
per farvi fronte. Lobiettivo ¢ quello
di far si che tutt i giovani possano
accedere ad Internet, sfruttandone le
potenzialitd e riducendo al minimo la
probabilitd di incorrere in situazioni

pericolose;

5. consolidamento a livello in-
ternazionale dei rapporti di collabora-
zione e di scambio di buone pratiche
con il network europeo delle hotlines,
grazie anche allingresso dell’Hot114
(nel 2006) nel Network Inhope.
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CHE COS’ E INHOPE

Inhope, Associazione Internazio-
nale delle Hotlines di Internet (www.
inhope.org), nasce nel 1999, dalla vo-
lonta di otto hotlines europee, grazie
al co-finanziamento del Safer Internet
Action Plan della Commissione Eu-
ropea.

Attualmente Inhope riunisce e co-
ordina le attivita di 28 Hotline di ven-
ticinque paesi di tutto il mondo, che a
livello internazionale sono impegnate
nel contrasto della pedopornografia
in Internet.

La sua missione ¢ quella di elimina-
re tale fenomeno nella Rete, proteg-
gendo bambini ed adolescenti da usi
illegali e dannosi di Internet. Scopo
della suddetta associazione ¢ quello
di creare, formare ed aiutare nuove
Hotline.

Inhope costituisce il punto di rife-
rimento primario per i policy makers
sul tema della sicurezza in Internet e si
impegna a sostenere un uso corretto
della Rete e a promuovere un senso di
responsabilitd condivisa tra governi,
industrie di IT, educatori e genitori
rispetto alla navigazione. Tra gli obiet-
tivi di Inhope vi ¢ quello di stimolare
iniziative per la lotta contro la pe-
dopornografia che non coinvolgano
soltanto i paesi europei, ma che ren-
dano possibile una partecipazione a
livello “mondiale” degli stati. Inhope
promuove ¢ sostiene la condivisione
di esperienze e conoscenze tra i suoi
membri in merito a tale fenomeno,
attraverso la creazione di procedure

comuni per il ricevimento e 'elabora-
zione delle segnalazioni e lo scambio
continuo di informazioni, dati e ri-
cerche. Inhope, tra I'altro, incoraggia
lindividuazione di nuove tendenze
del cybercrime e lo sviluppo di solu-
zioni possibili a tale problema.

PROGETTO EDEN

Il progetto EDEN  (Educazione
Didattica per la E - Navigation) pro-
mosso dal CNR Area della Ricerca di
Roma - Tor Vergata, dalla Polizia di
Stato e da una rete di scuole, vuole
sviluppare nei ragazzi un utilizzo pit
consapevolmente di internet facendo
leva sulla loro curiosita.

Eden parla di Internet attraverso
internet; per fare questo ha costruito
sul web una “stanza virtuale” (piatta-
forma wiki-wiki) ad accesso protetto,
dove i ragazzi possono incontrarsi tra
di loro /o con gli insegnanti condi-
videndo opinioni ed esperienze sulla
“navigazione”. Propone quindi I'uso
di strumenti collaborativi favorendo
un’attivita di gruppo per I'elabora-
zione di contenuti che, una volta
prodotti, saranno accessibili on-line e
soggetti a votazioni da parte dei ragaz-
zi chiamati cosi, ad esprimere il loro
giudizio. Questa tipologia di approc-
cio incoraggia uno spirito di comuni-
ta virtuale che induce a pensare prima
di agire.

Per favorire ed ampliare la crescita
di questa “comunita virtuale’, Eden
realizza gli Eden Day , vale a dire,
giornate durante le quali vengono



mandati on-line dei filmati, realizzati
in collaborazione con le scuole, dove
sono proposti temi di discussione
sull'uso di internet.

I filmati, realizzati delle diverse sedi
scolastiche, sono sviluppati ed inseriti
come contenuti all'interno della piat-
taforma e in seguito archiviati per es-
sere sempre reperibili.

ALTRE ISTITUZIONI

Centro nazionale per il contrasto
della pedopornografia sulla Rete
Internet

11 6 febbraio 2006 ¢ entrata in vigo-
re la Legge n.38 recante “Disposizioni
in materia di lotta contro lo sfrutta-
mento sessuale dei bambini e la pedo-
pornografia anche a mezzo Internet”.

Lart.19 della legge istituisce, pres-
so il Ministero dell'Interno, il Centro
nazionale per il contrasto della pedo-
pornografia sulla Rete Internet, con il
compito di raccogliere tutte le segna-
lazioni riguardanti siti che diffondo-
no materiale concernente [utilizzo
sessuale dei bambini ed adolescenti
avvalendosi di Internet e di altre reti
di comunicazione. Il Centro comu-
nica alla Presidenza del Consiglio dei
Ministri - Dipartimento per le Pari
Opportunita - elementi informativi e
dati statistici al fine di predisporre il
“Piano nazionale di contrasto e pre-
venzione della pedofilia” e della rela-
zione annuale.

11 Ciclope
“CICLOPE” ¢ il Comitato Inter-

ministeriale di Coordinamento per la
Lotta alla Pedofilia.

Esso nasce nel 2002 con la finalita
di contrastare la pedofilia, attraverso il
raccordo operativo di varie istituzioni
e associazioni, che con diversi ruoli
e funzioni si occupano di tutela dei
bambini ed adolescenti.

Funzione del CICLOPE ¢ quella di
coordinare le attivita di prevenzione e
contrasto della pedofilia che vengono
svolte dalle differenti Amministrazioni
dello Stato e raccordarle con le azioni
messe in atto dal privato sociale.

Lobiettivo ¢ quello di dar vita ad
una strategia comune nella quale in-
serire tutte le iniziative mirate:

+ allemersione ed alla conoscenza
della pedofilia

+ alla prevenzione e protezione dei
bambini e degli adolescenti

+ al sostegno dei bambini e degli
adolescenti abusati

+ alla repressione dei reati.

Il Comitato ha rilevato la necessita
di costituire al proprio interno un Os-
servatorio per il contrasto della pedofilia
e della pornografia minorile.

LOsservatorio ha il compito di
acquisire e monitorare i dati e le in-
formazioni relative alle attivitd svolte
da tutte le pubbliche amministrazio-
ni, per la prevenzione e la repressione
della pedofilia.

A tal fine viene istituita una banca
dati per raccogliere, con I'apporto del-
le informazioni fornite dalle ammi-
nistrazioni tutte le notizie utili per il
monitoraggio del fenomeno.
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FREQUENTLY ASKED QUESTIONS

A che eta posso consentire ai miei
figli di esplorare Internet?

I bambini si collegano ad Internet
in etd sempre piu precoce, in parti-
colare ¢ in rapida crescita la fascia di
utenti appartenente all’etd prescola-
re. Molti bambini utilizzano Internet
gid durante i primi anni della scuola
elementare, quindi verso i 6 - 7 anni,
e questo significa che, probabilmen-
te, vorranno poter fare altrettanto a
casa. B importante sottolineare che,
a seconda dell’etd del bambino, I'ac-
compagnamento all’utilizzo di Inter-
net da parte di un adulto (genitore,
insegnante, educatore...) dovra esse-
re diverso, adattandosi alle esigenze
specifiche di ogni fascia d’eta.

I bambini al di sotto dei 10 anni,
in genere, non hanno ancora svilup-
pato le capacita di pensiero critico
necessarie per poter esplorare il Web
da soli; pertanto, quando utilizzano
Internet, occorre che il sostegno e
lattenzione degli adulti siano costan-
ti e completi: sedete insieme a loro
ogni volta che si collegano alla Rete;
accertatevi che visitino solamente i
siti che avete appositamente scelto;
insegnate loro a non diffondere mai
le informazioni e i dati personali.

Con la pre-adolescenza e I'adole-
scenza l'accesso ad Internet diventa
massiccio; i giovani scaricano musi-
ca, si servono attivamente dei motori
di ricerca per trovare informazioni,
visitano siti, utilizzano la messaggi-
stica immediata (IM), la posta elet-

tronica e i giochi in linea. Aiutare gli
adolescenti ad implementare la sicu-
rezza in Internet ¢ un compito com-
plicato, poiché essi spesso sanno pil
cose degli adulti in fatto di software
per Internet. Nonostante cio, la su-
pervisione del genitore ¢ necessaria
anche durante questa fase, poiché
una maggiore conoscenza e consape-
volezza legati alla crescita, non met-
tono comunque al riparo dai rischi
della Rete.

Devo consentire ai miei figli di
avere account di posta elettronica
personali?

Durante gli anni della scuola ele-
mentare i bambini dovrebbero uti-
lizzare l'indirizzo di posta elettronica
della famiglia, piuttosto che disporre
di account personali. Crescendo ri-
chiederanno una maggiore indipen-
denza; sara quindi possibile impostare
per loro indirizzi di posta elettronica
individuali
casella della posta in arrivo della fa-
miglia. In questo modo potrete chie-
dere chiarimenti rispetto ad eventuali
messaggi sospetti in arrivo.

Un'ulteriore indicazione ¢ di utiliz-
zare i filtri per la posta indesiderata
per prevenire la diffusione di spam,
messaggi non richiesti e/o fraudolen-
ti ideati per rubare dati personali.

che risiederanno nella

Quali regole dovrei stabilire per
P'uso di Internet in casa?
Luso di Internet da parte dei bam-



bini ¢ in relazione alla loro etd. Di
conseguenza le stesse regole presenti
in famiglia per la connessione alla
Rete, si adatteranno a questo aspetto
e verranno modificate con la crescita
dei bambini, al fine di adeguarle alle
loro nuove esigenze e competenze.
Esistono, pero, alcune indicazioni
generali, che & necessario siano chiare
e condivise:

* a quali siti si possono collega-
re, quali attivitd vi possono svolgere
€ quanto tempo POSSONO trascorrere
connessi ad Internet;

e cosa fare se il contenuto di cio
che visualizzano li mette a disagio;

* non divulgare dati e informazio-
ni personali;

* come proteggere la propria sicu-
rezza negli ambienti interattivi;

* comportarsi responsabilmente,
rispettando le norme di buon com-
portamento mentre Sono connessi
alla Rete.

Luso di Internet da parte dei
miei figli mi crea delle preoccupa-
zioni. Posso tenere traccia dei siti
web che visitano?

Certo, esistono dei modi per tene-
re traccia dei siti web visitati duran-
te il collegamento in linea. Quando
si esplora Internet, il browser web,
come Microsoft Internet Explorer o
Netscape Navigator, raccoglie infor-
mazioni sui siti visitati e le memoriz-
za nel computer.

Solitamente, i browser mantengo-
no una cronologia dei siti web visita-
ti di recente. La maggior parte delle

versioni di Internet Explorer contie-
ne l'icona Cronologia nella barra de-
gli strumenti della parte superiore. Se
essa non ¢ visualizzata, o se siete un
utente di Netscape Navigator, ¢ sufli-
ciente premere contemporaneamente
i tasti Ctrl (Control) e H per visua-
lizzare I'elenco della cronologia. Fare
doppio clic su una voce dell’elenco
per visualizzare il sito.

Esistono anche molti tipi di sof-
tware che consentono il monitorag-
gio di varie attivitd in linea; il servi-
zio MSN Premium, ad esempio, offre
una serie di “controlli genitoriali” che
consentono di filtrare i contenuti del-
la Rete, inviare rapporti settimanali
delle attivita in linea, in cui sono in-
dicati dettagliatamente i siti Internet
visitati dai bambini ed adolescenti e
le persone con cui hanno conversato
in chat e altro ancora.

E perd necessario ricordare che
i ragazzi, esperti di computer san-
no come coprire le tracce delle loro
esplorazioni su Internet, che i canali
di accesso alla Rete sono numerosi e
vi potrebbero accedere a vostra insa-
puta. Pertanto, risultano essere molto
pit efficaci:

* la condivisione di regole chiare e
concordate sull'uso di Internet, cer-
cando di spiegarne i motivi

* la condivisione dei rischi presenti
nella Rete, in modo che i vostri figli
possano riconoscerli e difendersi

* una comunicazione aperta

* navigare con loro
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Quali sono i rischi della Rete?

I rischi connessi all’utilizzo di In-
ternet sono molteplici e non riguar-
dano unicamente il pericolo per il
minore di essere “adescato” da una
persona malintenzionata.

Tra gli altri si possono citare:

1. Siti con contenuti violenti,
razzisti o sconvenienti: come hanno
evidenziato diverse ricerche la visua-
lizzazione di materiale di questo tipo
risulta essere dannosa per la crescita
di bambini e adolescenti.

2. Virus e truffe: alcuni virus
sono dotati di un elevato potenziale
distruttivo, essi, infatti, possono non
solo causare il malfunzionamento di
alcuni programmi e la perdita di dati,
bensi anche danneggiare il PC ren-
dendolo
sulla Rete i nostri documenti riserva-
ti e, in alcuni casi, sfruttare la nostra
linea telefonica per lasciar navigare
altri utenti o addebitarci i loro con-
sumi su siti a pagamento.

3. Solitudine e alienazione:
Internet, per la sua ricchezza e va-
rietd, esercita una forte attrazione su
adulti e ragazzi. Navigando tra un
link e l'altro si tende a perdere la co-
gnizione del tempo. In questo modo
si rischia di sottrarre tempo prezio-
so ad altre attivita come lo studio, le
amicizie o lo sport.

Cosi come si considera auspicabile
limitare le fruizione giornaliera della
televisione, ¢ bene stabilire i limiti di
una ragionevole dedizione ad Inter-
net. Se da una parte ¢ vero che il tem-

inutilizzabile, trasmettere

po speso dai ragazzi con videogiochi
e navigazione in Rete ¢ quasi sempre
tempo sottratto alla TV e non alle
altre attivitd, dall’altra va fatta co-
munque qualche considerazione di
opportunitd. Si tratta in entrambi i
casi di una forma di evasione preva-
lentemente “solitaria” (ma per Inter-
net va almeno apprezzato un minimo
di potenziale “socializzante” dovuto
al suo carattere interattivo) i cui ec-
cessi andrebbero scoraggiati, al fine
di prevenire leffetto alienante ed il
rischio di isolamento; andrebbe, in-
vece, incentivata la ricerca di occasio-
ni “di gruppo” (una ricerca scolastica,
ad esempio) per una navigazione pil
stimolante, divertente e proficua.

Che cosa si puo fare per proteg-
gere i bambini ed adolescenti in
Internet?

Tra gli strumenti utili per limitare
I'accesso indiscriminato dei bambi-
ni ed adolescenti ai siti e le possibili
conseguenze negative della naviga-
zione, si possono citare:

e I'educazione all’'uso: ¢ la soluzio-
ne pilt impegnativa, ma indubbia-
mente anche la pilt efficace; consiste
nell’incoraggiare i bambini all'utiliz-
zo sicuro della Rete e nel condividere
in famiglia alcune regole chiare;

* i filtri: sono sistemi in grado di
bloccare in modo automatico I'acces-
so a contenuti o 'uso di determinati
servizi che si possano ritenere non
appropriati ai bambini ed adolescen-
ti. Tali software possono essere atti-



vati introducendo parole-chiave o un
elenco predefinito disiti da evitare. E
opportuno verificare periodicamen-
te che funzionino in modo corretto
e tenere segreta la parola chiave. Gli
strumenti di filtraggio possono risul-
tare particolarmente utili in presenza
di bambini piccoli, non devono perd
mai essere considerati il sostituto del
genitore, bensi come integrazione
alla supervisione dell’adulto. E ne-
cessario inoltre precisare che fileri e
blocchi non sono infallibili e spesso
non riescono a filtrare materiale ina-
datto ai bambini ed adolescenti. In
alcuni casi, inoltre, possono blocca-
re molti contenuti utili, dei quali i
bambini potrebbero aver bisogno per
le loro ricerche.

Se da una parte i fileri possono ri-
sultare utili quando i vostri figli sono
piccoli, dall’altra ¢ fondamentale che
i bambini maturino un comporta-
mento sicuro e responsabile quando
sono collegati a Internet. Rimane
quindi importante e insostituibile il
controllo e I'accompagnamento dei
genitori e degli insegnanti.

Quali sono i contenuti che ven-
gono filtrati?
Sono filtrati tutti i documenti che
rientrano nelle seguenti categorie:
A) materiale illegale ai sensi della
legislazione italiana:

- pedopornografia

- suggerimenti e inviti al suicidio

- istigazione all’uso di stupefacenti

- gioco d’azzardo
- satanismo con sacrifici cruenti
di animali o persone
B) materiale dannoso per bambini
ed adolescenti
- pornografia esplicita
- satanismo
- violenza, istigazione all'odio e/o
ad atti violenti
- razzismo
- turpiloquio

A che eta ¢ consentito I'accesso
ad una chat?

Non ci sono vincoli d’etd rispetto
alla possibilita di chattare; sebbene
un minorenne possa quindi prende-
re parte ad una chat, essa potrebbe
perd presentare contenuti non adatti
a bambini e adolescenti. Per tale mo-
tivo ¢ auspicabile che un adulto sia
a conoscenza dei contatti on line del

figlio.

Quando si desidera entrare in
una chat, quali sono le informazio-
ni richieste per compilare il profilo
iniziale?

Per registrarsi ad una chat, non si
¢ obbligati a fornire i propri dati per-
sonali, bensi, in genere, ¢ sufficiente
indicare: letd, il sesso, il nickname.
E importante non rilasciare informa-
zioni personali (indirizzo, numero
di telefono di casa o del cellulare, e-
mail, fotografie, ecc) al fine di non
essere identificati e rintracciati.
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Come si puo usare un program-
ma di Instant Messaging in modo
sicuro?

In primo luogo ¢ necessario cono-
scere tutte le persone che fanno parte
della propria lista di contatti. Un ami-
co di un amico non & necessariamente
anche un nostro amico; le persone su
IM, come in chat, non sono sempre
quello che dicono di essere.

E fondamentale mantenere segreti
i propri dati personali quando si par-
la con qualcuno che non si conosce e
riflettere su quali informazioni visibili
si hanno sul proprio profilo utente.
Quando si utilizza un nickname, ¢
importante che esso non contenga
informazioni, per esempio I'anno di
nascita, che possano attrarre dei con-
tatti sbagliati. E inoltre utile conser-
vare un archivio delle conversazioni
che si sono avute, senza temere di
dire che sono state salvate. Durante le
conversazioni non si deve rispondere
a messaggi offensivi, né utilizzare un
linguaggio volgare e ingiurioso. E in-
fine necessario imparare a bloccare o
ignorare i contatti sbagliati.

Si possono scaricare da Internet
file musicali, video, filmati?

Attraverso il “download” ¢ possi-
bile trasferire files, immagini, canzoni,
software dalla Rete direttamente nel
proprio computer. Molti siti permet-
tono di scaricare il materiale di pro-
prio interesse gratuitamente, ma non
sempre tale operazione ¢ legale. Scari-
care per esempio ['ultima canzone del
proprio cantante preferito comporta

una violazione del “diritto d’autore”
quando essa & coperta dal copyright:
cio significa che la canzone pud essere
scaricata legalmente solo dopo aver
pagato l'editore o la casa discografica,
o nel caso in cui il copyright sia ces-
sato. Quando una canzone, invece, ¢
sotto “copyleft” , essa pud essere co-
piata perché l'autore lo permette; in
questo caso non si sta compiendo un
atto illegale.

E utile inoltre ricordare che trasfe-
rire materiale da Internet a volte puo’
comportare dei rischi per il proprio
computer - si possono ricevere virus
- e per la privacy.

Cosa fare se si riceve materiale
pedopornografico?

Se ci si imbatte in una situazione so-
spetta o con contenuti illeciti, ¢ bene
segnalare il caso immediatamente alle
autorita alla Polizia Postale e delle
Comunicazioni oppure contattare
il Servizio 114 Emergenza Infanzia
o '1.96.96 oppure www.hotl14.it,
fornendo tutti i riferimenti utili alla
sua identificazione. Una corretta edu-
cazione ed una costante sorveglianza
del ragazzo consentiranno di lasciar-
lo navigare in piena liberta e godere
delle potenzialitd e delle risorse che
Internet offre.



GLOSSARIO

ADDRESS: indirizzo, identifica in
ogni momento € in maniera univo-
ca un computer sulla Rete.

ADSL: (Asimmetrical ~ Digital
Subscriber Line)tecnologia di tra-
smissione digitale dei datisi normali
linee telefoniche. Tale collegamento
¢ molto pil veloce di quello attra-
verso le tradizionali linee analogiche
o ISDN, ma ¢ anche pilt costoso.
Con questo tipo di connessione non
occorre fare telefonate per accedere
a Internet: si ¢ sempre connessi. |
contratti possono essere a tempo, a
traffico oppure senza limiti (flat).

BOOKMARK: un indirizzo con-
servato, su richiesta, dal programma
di navigazione, per permettere di
tornare in future occasioni su siti di
particolare interesse.

CACHE: sistema di memorizza-
zione delle pagine gia visitate. Puod
essere anche condivisa tra vari PC se
si usa un proxy.

CD-ROM: (Compact Disk Read
Only Memory) disco per computer
che pud contenere grandi quantita
di informazioni, usato su computer
con drive per cd-rom.

CERTIFICATO: documento digi-
tale emesso da un istituto indipen-

dente che garantisce l'identitd dei
sistemi e delle persone in Internet.
La sicurezza del certificato ¢ protetta
con tecniche crittografiche.

CHAT: sistema di comunicazio-
ne in tempo reale, che permette a
pitt utenti di scambiarsi messaggi
scritti (o a volte audio, o con video
associato). E il mezzo pit frequen-
temente usato dai pedofili in casi di
adescamento.

CHAT ROOM: stanza privata al-
interno di una chat che permette
agli utenti di comunicare tra loro su
un argomento concordato in “tem-
po reale”.

CIFRATURA: codifica dei dati
mediante diverse tecniche matema-
tiche che garantiscono la sua riser-
vatezza durante la trasmissione.

COOKIE: file contenente infor-
mazioni di vario tipo riguardanti
I'utente che visita un sito; questo
file viene memorizzato dal server
Internet che gestisce il sito stesso di-
rettamente sul computer dell’utente
tramite il browser. Le informazioni
possono essere utilizzate con inten-
zioni legittime, come I'identifica-
zione di utenti, o malevole, come
la conservazione non consentita di
prassi di navigazione.
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DOWNLOAD: il prelievo di un file
da un computer remoto. Dal punto
di vista dell’'utente di Internet, scari-
care un file significa chiederlo ad un
altro computer e riceverlo.

E-MAIL: (Electronic Mail) po-
sta elettronica. Servizio di Internet
per lo scambio di messaggi testuali
tra utenti. A differenza della chat,
lo scambio non avviene in tempo
reale.

FAMILY FILTER: letteralmen-
te “filtro familiare” generalmente
tradotto come “filtro famiglia”. E’
sinonimo di parental control. Si
applica soprattutto ai motori di ri-
cerca che permettono di impostare
una protezione, in modo da non far
apparire nei risultati contenuti ina-
datti ai minori.

FILTRAGGIO DEI CONTENUTI:
insieme di tecnologie che permetto-
no un controllo delle informazioni
trasmesse da servizi Internet. Il fil-
traggio dei contenuti viene utiliz-
zato per bloccare virus inviati per
posta elettronica, per controllare
l'accesso a Internet di bambini ed
adolescenti, ecc.

FIREWALL: sistema di Rete che
controlla a quali computer e ser-
vizi si pud accedere. Pud essere un
sistema specializzato 0 un program-
ma installato (firewall personale).

Quando il controllo viene realizzato
sulle informazioni trasmesse e non
semplicemente sulla connessione, il
sistema usato ¢ un Proxy.

FIRMA ELETTRONICA: codifica
di un file attraverso I'uso di un mec-
canismo di cifratura, che consente
di identificare in maniera univoca e
sicura il mittente .

FREENET: Rete di una comunita
che fornisce accessi on line gratuit,
di solito ai residenti locali, e spesso
include propri forum e newsgroup
di discussione.

GATEWAY: un computer che fa da
intermediario fra i PC di una Rete e
Internet. Pud servire per obbligare
tutta la Rete a un servizio di filtrag-
gio dei contenuti.

HARDWARE: tutto cio che & fisi-
camente esistente , toccabile, come
dischi, cavi, modem, stampanti,
processori, monitor, tastiere, mou-
se.

HOME PAGE: ¢ la principale pa-
gina web di una applicazione, ha la
funzione di collegare alle altre pagi-
ne del sito.

HYPERTEXT LINK: un modo
facile per trovare informazioni sce-
gliendo parole o icone attive sullo
schermo. 1l link vi porta a siti o do-
cumenti collegati.



HYPERTEXT TRANSFER PRO-
TOCOL: un sistema di organizza-
zione delle informazioni testuali
basato su una struttura non sequen-
ziale in cui ogni unitd informativa
¢ collegata alle altre mediante uno
o pit link.

ICONA: una piccola immagine su
una pagina web che rappresenta la
categoria di argomenti o informa-
zioni di un’altra pagina web. Spesso
licona ¢ un collegamento iperte-
stuale con quella pagina.

INSTANT MESSAGING: sistema
che permette di creare una lista di
contatti, in modo da essere infor-
mati sulla loro presenza in Rete,
scambiare messaggi o file in tempo
reale.

INTERNET: Rete globale di com-
puter, composta da migliaia di reti
WAN (Wide Area Network) e LAN
(Local Area Network), che utilizza
il TCP/IP per consentire a utenti
privati, scuole, societd ed enti go-
vernativi di comunicare con tutto il
mondo. Il World Wide Web si basa

su Internet.

INTRUSIONE: attacco informati-
co finalizzato al controllo completo
sul computer. Durante I'intrusione
possono essere alterati tutti i dati del
computer, modificato il suo funzio-
namento oppure pud essere usato
come mMezzo per un NUOvo attacco.

ISDN: (Integrated Services Digi-
tal Network) trasmissione di infor-
mazioni in forma digitale attraverso
linee telefoniche. Permette una na-
vigazione alla velocita di 64K oppu-
re a 128K.

ISP: (Internet Service Provider)
permette la connessione a Internet,
raggiungibile normalmente con una
telefonata urbana o un collegamen-

to ADSL.

MODEM: dispositivo che per-
mette a un computer digitale di tra-
smettere anche su linee analogiche,
attraverso un processo di modula-
zione e demodulazione dei segnali. I
modem hanno diverse velocita: pil
alta ¢ la velocita, pitt veloce ¢ la tra-
smissione dei dati.

MOUSE: un piccolo apparecchio
collegato al computer con un cavo,
che permette di dare comandi al
computer. Il mouse controlla una
freccia sullo schermo del computer
e permette di puntare e cliccare per
effettuare una selezione.

NETIQUETTE:  (Net-etiquette)
regole 0 modi per interagire cortese-
mente con altri on line, ¢ il galateo
della Rete.

ON LINE SERVICE: una com-
pagnia, come ’America On line o
Prodigy, che fornisce ai suoi clienti
accessi ad Internet e relativi servizi.
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P2P: (Peer-to-peer), si riferisce alla
categoria di programmi che metto-
no in comunicazione diretta due
computer, senza che ci sia un server
centrale. A catena, i PC collegati in
P2P formano delle reti potentissi-
me e vastissime, attraverso le quali
¢ frequente scaricare musica, film,
programmi. Possono sfuggire spesso
ai sistemi di controllo parentale dei
contenuti.

PARENTAL CONTROL: Letteral-
mente “controllo parentale”, cio¢
sistema di verifica della navigazione
su Internet per evitare contenuti ne-
gativi.

PASSWORD: stringa di caratteri
che consente a un utente, attraver-
so lautenticazione, di accedere a
un servizio Internet, se il servizio la
richiede

POP: (Point of presence), punto
di partenza di un fornitore di acces-
so a Internet .

PROVIDER: abbreviazione di In-
ternet Service Provider o ISP

PROXY: indica il software (su un
nodo Internet o di una Rete locale)
in grado di interporsi tra il client
dell’utente e il resto della Rete. Nor-

malmente viene associato alla figura
di un Server che svolge solo questa
funzione visto anche 'alto livello di
sicurezza che pud garantire.

SEARCH ENGINE: un program-
ma che esegue ricerche di informa-
zioni in Internet attraverso I'uso di
parole chiave.

SPAM: e-mail commerciale non
richiesta che viene inviata tramite
Internet. II volume ed il contenuto
dello SPAM pud rendere notevol-
mente difficile 'uso dei servizi di
posta elettronica.

SOFTWARE: programmi che con-
sentono il funzionamento dell’har-
dware e I'elaborazione delle infor-
mazioni.

TROYAN: applicazioni in grado
di accedere remotamente ad un al-
tro computer grazie ad un program-
ma client installato di nascosto su
quest’ultimo.

Il nome “Cavallo di Troia” deri-
va proprio dall’'utilizzo della stessa
strategia di Ulisse nella famosa bat-
taglia: infiltrando ed installando il
programma in un altro sistema sono
in grado di abilitare alcune porte
(dette Backdoor) che ne permetto-
no la gestione remota.



URL: (Uniform Resource Loca-
tor) sistema che specifica la collo-
cazione delle risorse in Internet. Per
esempio 'Url della Casa Bianca ¢
htep://www.whitehouse.gov.

USENET NEWSGROUPS: sistema
di migliaia di gruppi con speciali
interessi ai quali gli utenti possono
inviare messaggi, che vengono poi
distribuiti ad altri computer sulla
Rete. Usenet registra i newsgroup,
resi disponibili dagli Internet Servi-
ce Provider. VIRUS: pezzi di codice
di programma inseriti in un altro
programma per causare azioni ina-
spettate e di solito spiacevoli, come
la perdita o il danneggiamento di
files. Il virus giace inattivo finché
le circostanze non fanno in modo
che il suo codice venga eseguito dal
computer.

WALLED GARDEN:
recintato. Significa navigare su un
numero limitato di siti Internet,
selezionati in base al contenuto. Si
pud applicare sul singolo PC (per
esempio con il filtro gratuito ICRA-
plus) oppure sul proxy.

giardino

WEB BROWSER: un programma
software che vi permette di trova-
re, vedere e ascoltare materiale sul

World Wide Web, compresi testi,

graﬁca, suoni e animazioni. Browser
iffusi sono Netscape e a Vista.
difh Net Alta Vist
olti servizi on line hanno loro
Molt 1 h 1
propri browser.

WORLD WIDE WEB: (o Web o
WWW) sistema basato su ipertesti
che vi permette di navigare attraver-
so una varieta di risorse collegate ¢
distribuite su milioni di host Inter-
net.

WORM: virus in grado di replicarsi
in maniera autonoma per un nume-
ro indefinito di volte e sopratutto in
grado di trasmettersi ad altri sistemi
simili attraverso la posta elettronica.
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TELEFONO AZZURRO

S.0.S. Telefono Azzurro onlus ¢ nato nel 1987 come prima Linea nazio-
nale di prevenzione dell'abuso all'infanzia. Oggi I'ascolto e la consulenza
telefonica rimangono attivitd centrali, al fianco dei tanti progetti innovativi
intrapresi, anche grazie al forte contributo del volontariato tradizionale e del
Servizio civile nazionale.

Consulenza telefonica

Il Centro Nazionale d’Ascolto Telefonico, cuore dell’attivita di Telefono
Azzurro, fa fronte alle migliaia di chiamate al giorno che provengono da
ogni parte d’Italia. UAssociazione ¢ impegnata in un continuo confronto
operativo, teorico e metodologico a livello internazionale con le Helplines
europee al fine di individuare e adottare comuni linee guida per la gestione
della consulenza, e per la formazione e lo sviluppo delle competenze degli
operatori. Lattivitd del Call Center ¢ divisa tra le due le linee: 1.96.96, per
i bambini fino a 14 anni e 199.15.15.15, dedicata ad adolescenti e adulti.
Il Call center ¢ attivo 24 ore su 24 tutti i giorni, per un’attivita di ascolto e
di accoglienza delle difficolta dei bambini e degli adolescenti italiani e stra-
nieri per sostenere e offrire un aiuto competente nelle situazioni di disagio,
solitudine, difficolta relazionali, problemi affettivi, maltrattamento e abuso.

Attraverso le consulenze offerte dal Centro Nazionale di Ascolto e la rie-
laborazione dei dati primari raccolti, I'’Associazione rappresenta un osserva-
torio privilegiato di quella parte dell’infanzia che vive in una situazione di
abuso o che esprime una richiesta di aiuto per situazioni di maltrattamento
e disagio.

Centri Territoriali

Sulla base della lunga esperienza nella gestione e nella prevenzione del di-
sagio, Telefono Azzurro ha attivato dei Centri Territoriali, con I obiettivo di
garantire una presenza e un intervento piu capillari per agire in maniera sem-
pre pitt efficace e puntuale a tutela dei bambini e degli adolescenti italiani e
stranieri, tenendo presente le caratteristiche e i bisogni specifici del territorio.
Gli operatori dei Centri Territoriali, presenti a Bologna, Milano, Modena, Pa-
lermo, Roma e Treviso gestiscono i casi locali segnalati dal Call Center e dalle
agenzie del territorio, individuando le strategie piti adeguate in sinergia con
la rete dei servizi. In molti di questi Centri sono inoltre presenti Spazi Neutri,
dove ¢ possibile effettuare audizioni protette, per un ascolto del bambino in
sede processuale che rispetti i suoi tempi e i suoi bisogni, senza passare per
lesperienza traumatica di un’aula di tribunale. Per questo Iassociazione inten-
de potenziare i Centri esistenti e aprirne di nuovi.
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Centri per la prevenzione e gestione dell’abuso e maltrattamento
Tetti Azzurri

II Centri Tetto Azzurro sono centri per I'accoglienza, la diagnosi e la cura
di bambini e adolescenti italiani e stranieri vittime di abuso e maltrattamen-
to; strutture che garantiscono e ascoltano il minore. Questi Centri si trovano
a Roma, dove Tetto Azzurro ¢ nato nel 1999 grazie alla collaborazione con la
Provincia, e a Treviso, dove Tetto Azzurro, avente carattere interprovinciale,
si ¢ costituito dal 1° novembre 2005, quale progetto affidato alla gestione
di Telefono Azzurro dalla Regione Veneto, nell'ambito di un progetto regio-
nale per la tutela dell'infanzia e dell’ adolescenza da abusi e maltrattamenti.
I servizi attivati presso i Centri Tetto Azzurro hanno diversi obiettivi: con-
sulenza psicosociale a privati e servizi per la prevenzione e gestione del feno-
meno; diagnosi e trattamento individuale e familiare per situazioni di abuso
sessuale, maltractamento fisico e abuso psicologico di soggetti in eta evolu-
tiva; ascolto a fini giudiziari; incontri protetti tra bambini e genitori; pron-
ta accoglienza residenziale; consulenza legale specialistica per gli operatori,
monitoraggio del fenomeno. Agli operatori psico-socio-sanitari dei territori
di riferimento, i Centri Tetto Azzurro offrono corsi di formazione.

Settore scuola e formazione

Il rapporto di reciproca collaborazione tra Telefono Azzurro e il mondo
della scuola ¢ attivo fin dalla nascita dell” associazione. Tale collaborazione si
¢ evoluta nel tempo, grazie alle conoscenze e alle competenze sviluppate in
tanti anni di attivitd nella prevenzione, cura e trattamento dell’abuso all’in-
fanzia e all'adolescenza italiana e straniera, anche relativamente a situazioni
di emergenza, che hanno reso possibile creare un’area dedicata a percor-
si educativi e formativi nell'ambito scolastico ed extrascolastico. Telefono
Azzurro offre un percorso applicativo che prevede momenti di progetta-
zione, di confronto e di verifica tra docenti ed esperti di Telefono Azzurro
supportando gli insegnanti nella ideazione e preparazione dell’ intervento,
durante lo svolgimento dell’esperienza in classe e al termine. Lassociazione,
accreditata dal Ministero dell'Istruzione con decreto MIUR del 2 agosto
2005, organizza corsi interregionali di aggiornamento su alcune tra le pro-
blematiche piu diffuse nell’infanzia e nell’adolescenza: abuso, bullismo, uso
sicuro di internet e multietnicitd. Telefono Azzurro propone agli insegnanti
delle scuole primarie e secondarie di I grado un’occasione di riflessione e di
approfondimento sul proprio ruolo e sulle proprie competenze professionali
necessarie a svolgere al meglio la loro funzione educativa. Al momento, gli
interventi educativi e i corsi di formazione per gli insegnanti sono attivi a
Palermo, Roma, Bologna, Treviso ¢ Milano. Sempre nell'ambito della for-
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mazione, gli operatori di Telefono Azzurro offrono percorsi di formazione
specifica agli operatori socio-sanitari, alle Forze dell’ ordine, liberi professio-
nisti, per contribuire alla creazione di reti integrate di servizi. Nell’'ambito
della formazione specialistica ¢ attiva una collaborazione con I' universita
degli Studi di Modena e Reggio Emilia per la realizzazione del master di I1
livello: Esperto nella valutazione, nella diagnosi e nell'intervento in situazio-
ni di abuso all'infanzia e all’ adolescenza.

Centro Studi

Il Centro Studi ha lo scopo di raccogliere documentazione e materiale
a livello nazionale ed internazionale, elaborare i dati primari provenienti
dal Centro Nazionale di Ascolto, realizzare studi e ricerche, promuovere
un osservatorio permanente sull'infanzia e 'adolescenza. Di fronte ad una
societd sempre pil articolata e complessa, un approccio scientifico, di tipo
socio statistico, pud fornire elementi utili per elaborazioni teoriche e per
applicazioni pratiche che vogliano essere davvero efficaci per comprende-
re ed aiutare i bambini. Da questa consapevolezza ¢ nata anche l'iniziativa
congiunta di Telefono Azzurro ed Eurispes che, dal 2000, hanno dato vita
al “Rapporto nazionale sulla condizione dell’infanzia e della adolescenza” 1l
Centro Studi produce inoltre materiali divulgativi per genitori ed educatori,
quali ad esempio “Lascolto del disagio in adolescenza”, “Vittime silenziose.
I bambini e gli adolescenti di fronte alla guerra, al terrorismo e ad altri eventi
traumatici”, “Il disagio del bambino e dell’adolescente straniero”.

Progetti per I'intervento in emergenza

Relativamente alle situazioni di emergenza che coinvolgono i pit picco-
li, dall’esperienza pluriennale di Telefono Azzurro sono nati alcuni progetti
specifici. Il primo ¢ il Team Emergenza, progettato e realizzato nel 1999 in
collaborazione con il ministero degli Interni e I universita di Yale. In occa-
sione dell’ inondazione di Quindici e Sarno, in Campania, e del terremoto
in Molise, gli operatori del Team Emergenza sono accorsi per prestare aiuto
ai bambini e alle famiglie delle zone colpite e per ridurre eventuali effet-
ti post traumatici nei minori. Oggi Telefono Azzurro ¢ impegnato, con le
altre agenzie che lavorano nell’emergenza, nella costruzione di un modello
di intervento congiunto per quegli scenari di rischio (sismico, idrogeolo-
gico, industriale, terroristico) e per tutti quegli eventi catastrofici in cui la
comunita colpita e i suoi bambini abbiano bisogno di sostegno e di aiuto.
Le competenze maturate, anche mediante un costante lavoro di ricerca e di
scambio a livello internazionale nell’ area dell’emergenza, sono poi alla base
del modello elaborato per il 114 Emergenza Infanzia.
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Il 114 Emergenza Infanzia

Il servizio 114 Emergenza Infanzia nasce dall’esigenza di poter rispondere
ai bisogni nati dalle nuove emergenze che coinvolgono bambini e adole-
scenti. E” una linea telefonica di emergenza accessibile gratuitamente 24
ore su 24, tutti i giorni dell’anno, che accoglie le segnalazioni di situazioni
di emergenza e disagio, anche derivanti da immagini, messaggi e dialoghi
diffusi attraverso mezzi di comunicazione di massa o reti telematiche, che
possano nuocere allo sviluppo psico-fisico di bambini e adolescenti o che
li espongono a rischio di trauma. Il lavoro di rete tra le agenzie territoriali,
che ¢ la base del Servizio 114, permette, dove sia necessario, un intervento
immediato col coinvolgimento dei specifici Servizi e istituzioni. Dal 2006 la
gestione del Servizio 114 ¢ stata nuovamente assegnata a Telefono Azzurro,
dopo i primi tre anni di sperimentazione, nei quali ¢ stato promosso il Ser-
vizio grazie alla diffusione del 114 e alla realizzazione della rete fra le diverse
istituzioni coinvolte.

Volontariato

Il volontariato di Telefono Azzurro ¢ particolarmente attivo nelle carceri e
nelle scuole. Per difendere i diritti dell” infanzia anche nel contesto carcera-
rio, i volontari, dopo un’ adeguata formazione, creano e gestiscono gli spazi
Ludoteca e i Nidi. I primi, rivolti ai bambini e agli adolescenti in visita al
genitore-detenuto, sono ambienti strutturati e attrezzati per sdrammatiz-
zare almeno in parte I'impatto con la struttura penitenziaria e sostenere la
relazione genitori-figli. I Nidi sono invece dedicati ai bambini che fino ai 3
anni possono vivere all'interno del carcere con la mamma detenuta: i vo-
lontari aiutano le mamme ad accudirli, giocano con loro, li accompagnano
all’esterno presso parchi e spazi gioco e agevolano “inserimento in asili nido
comunali. Coinvolge invece le scuole il progetto Uno a Uno, per sostenere
quegli alunni di elementari e medie inferiori che presentano difficolta di
tipo scolastico e relazionale.
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TELEFONO AZZURRO

Le linee di Telefono Azzurro:
1.96.96 linea gratuita per bambini
199.15.15.15 linea per adolescenti e aduld

Per informazioni:
email: telefonoazzurro@azzurro.it

Numero Verde 800.090.335

I siti di Telefono Azzurro:
WWW.AZZUITO.it
www.hot114.it

www.114.it

Per donazioni:

Bonifico Cassa di Risparmio di Ravenna
IBAN: IT35F0627002400CC0080002926
Carta di credito: Tel. 800.410.410 o www.azzurro.it
Conto Corrente Postale: 550400
Shopping solidale: www.azzurroshopping.it

S.0.8. 1l Telefono Azzurro Onlus
viale Montenero 6,

20135 Milano






